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Introducao

A maturidade digital das organizagoes depende de um fator muitas vezes invisivel: a governanga.
Em um cenario onde a tecnologia permeia todas as decisdes corporativas, a auséncia de
modelos estruturados de gestao e compliance pode comprometer a segurancga, a eficiéncia e a
sustentabilidade do negodcio. Para a lideranga executiva — Chief Information Officers (ClOs), Chief
Technology Officers (CTOs), Chief Digital Officers (CDOs) e outros C-levels — a capacidade de
governar, gerenciar e otimizar o vasto e complexo cenario tecnolégico é um fator critico de sucesso.
No entanto, navegar neste ambiente sem um mapa claro pode levar a investimentos desalinhados,
riscos nao gerenciados e oportunidades perdidas.

E aqui que entram os frameworks de gestdo de TI. Eles sdo corpos de conhecimento, modelos e
melhores praticas que fornecem uma abordagem estruturada para organizar, governar € otimizar os
recursos e processos de tecnologia. Longe de serem solugdes unicas e rigidas, esses frameworks
oferecem um léxico comum, principios testados pelo tempo e processos adaptaveis que permitem
as organizagodes alinhar a Tl com a estratégia de negdcio, gerenciar riscos, entregar valor e
impulsionar a transformagao.

Este guia abrangente foi elaborado especificamente para a lideranga C-level. Nosso objetivo
é desmistificar o universo dos frameworks de TI, apresentando os modelos mais relevantes e
impactantes em uma linguagem clara e focada em resultados de negécio. Ao longo dos proximos
capitulos, exploraremos as principais estruturas em sete dominios criticos:

1- Governanca e Compliance de TI

2 - Seguranga da Informacao e Gestao de Riscos

3 - Arquitetura Empresarial e Planejamento Tecnolégico
4 - Transformacgao Digital e Inovacao

5 - DevOps e Entrega Continua

6 - Gestao de Dados e Analytics

7 - Gestao de Projetos e Portfélio de Tl

Para cada framework, apresentaremos seu conceito central, estrutura, aplicagao empresarial
€, mais importante, seus casos de uso praticos sob a perspectiva da lideranga executiva. Este
documento servira como um recurso estratégico para ajuda-lo a selecionar, combinar e adaptar
os frameworks mais adequados para conduzir sua organizagao a exceléncia digital.




Capitulo 1: Frameworks de
Governanca e Compliance de TI

Introducao

A governancade Tl é um componente essen-
cial da governancga corporativa. Ela abrange
a lideranga, as estruturas organizacionais e
0S processos que garantem que a Tl da em-
presa sustente e estenda as estratégias e os
objetivos da organizagao. Os frameworks de
governanca e compliance de Tl fornecem as
diretrizes e as melhores praticas para que as
organizacoes possam gerenciar seus ativos
de tecnologia da informacéao de forma eficaz,
garantindo o alinhamento com os negdcios,
aentrega de valor, a gestao de riscos e a con-
formidade regulatdria.

Neste capitulo, exploraremos trés dos mais
importantes e amplamente adotados fra-
meworks de governanga e compliance de
TI: COBIT, ITIL e ISO/IEC 38500. Cada um
desses frameworks oferece uma abordagem
Unica e um conjunto de ferramentas para
ajudar os C-levels a otimizar o uso da Tl em
suas organizagoes.

1.1 COBIT (Control Objectives for
Information and Related Technolo-

gies)

Nome e Origem

O COBIT foi criado pela ISACA (Information
Systems Audit and Control Association),
uma associacao profissional global foca-
da em governanga de TI. A primeira versao
foi lancada em 1996 e, desde entao, o fra-
mework tem evoluido para se adaptar as mu-
dancgas no cenario da tecnologia e dos nego-
cios. A versao mais recente € o COBIT 2019.

Conceito Central

O COBIT é um framework abrangente que
ajuda as organizacdes a atingir seus objeti-
vos de governanca e gestao de TI. Ele forne-
ce um conjunto de principios, praticas, ferra-
mentas analiticas e modelos que ajudam a
alinhar a Tl com os objetivos de negdcio. O
COBIT é projetado para ser um framework
integrador, o que significa que ele pode ser
usado em conjunto com outros padrdes e
frameworks, como ITIL, ISO 27001 e TO-
GAF.

Objetivos e Beneficios

O principal objetivo do COBIT é fornecer
uma linguagem comum para que 0s executi-
vos de negocios e de Tl possam se comuni-
car sobre metas, objetivos e resultados de TI.
Os beneficios da adogido do COBIT incluem:

« Alinhamento estratégico: Garante
gue os investimentos em Tl estejam
alinhados com a estratégia de nego-
cios.

+ Entrega de valor: Ajuda a otimizar o
valor entregue pela Tl.

« Gestdao de riscos: Fornece uma
abordagem estruturada para a ges-
tdo de riscos de TI.

« Otimizacao de recursos: Ajuda a oti-
mizar o uso de recursos de TI.

+ Medicao de desempenho: Permite a
medicao e o monitoramento do de-
sempenho de TI.
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Estrutura e Componentes

O COBIT 2019 ¢é baseado em seis principios
de governanca e trés principios de gestao.
Ele também define 40 objetivos de gover-
nanca e gestdo, que sao organizados em
cinco dominios:

« Evaluate, Direct and Monitor (EDM):
Dominio de governanga que abran-
ge a avaliagao, a diregao e o monito-
ramento da Tl.

« Align, Plan and Organize (APO):
Dominio de gestao que abrange o
alinhamento, o planejamento e a or-
ganizagao da Tl.

« Build, Acquire and Implement (BAI):
Dominio de gestao que abrange a
construcdo, a aquisicao e a imple-
mentacao de solucdes de TI.

» Deliver, Service and Support (DSS):
Dominio de gestao que abrange a
entrega, o servico e o suporte de TI.

 Monitor, Evaluate and Assess
(MEA): Dominio de gestao que
abrange o monitoramento, a avalia-
cao e aandlisedaTl.

Etapas de Implementacao

A implementacao do COBIT geralmente se-
gue um ciclo de vida de sete fases:

1. Fase 1: O que sao os direciona-
dores? - Identificar os direciona-
dores de negdcio e de TI.

2. Fase 2: Onde estamos agora? -
Avaliar o estado atual da gover-
nanca e da gestao de TI.

3. Fase 3: Onde queremos che-
gar? - Definir o estado futuro de-
sejado.

4. Fase 4. O que precisa ser fei-
to? - Planejar as iniciativas para
fechar a lacuna entre o estado
atual e o futuro.
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5. Fase 5: Como chegaremos 1a?
- Executar as iniciativas plane-
jadas.

6. Fase 6: Chegamos la? - Medire
avaliar os resultados.

7. Fase 7: Como manter o impeto?
- Sustentar e melhorar continua-
mente a governanga e a gestao
de Tl

Aplicacao Empresarial

O COBIT é aplicavel a organizagdes de todos
0s tamanhos e setores. Ele & particularmen-
te util para empresas que precisam cumprir
com regulamentacdes rigorosas, como a Lei
Sarbanes-Oxley (SOX), o GDPR e o HIPAA.
O COBIT também é amplamente utilizado
por empresas que buscam melhorar a efi-
ciéncia e a eficacia de suas operagoes de TI.

Casos de Uso para C-levels

« CIO: Utiliza o COBIT para alinhar a
estratégia de Tl com a estratégia de
negocios, para gerenciar o portfélio
de Tl e para demonstrar o valorda Tl
para o conselho de administragao.

« CTO: Utiliza o COBIT para garantir
que a arquitetura de tecnologia su-
porte os objetivos de negdcio e para
gerenciar a inovagao tecnoldgica.

« CISO: Utiliza o COBIT para desen-
volver e implementar um programa
de seguranga da informacao alinha-
do com o0s objetivos de negdcio e
para gerenciar os riscos de seguran-

ca.

Exemplos Praticos

Uma instituigao financeira pode usar o CO-
BIT para garantir a conformidade com as
regulamentacbes do setor bancario, para
gerenciar 0s riscos de seguranga cibernética
e para otimizar os investimentos em tecnolo-
gia financeira (fintech).




Métricas e KPIs

O COBIT fornece um conjunto de metas e
meétricas em cascata que permitem que as
metas de negdcio sejam traduzidas em me-
tas de Tl e, em seguida, em metas de pro-
cessos de Tl. Exemplos de KPIs incluem:

« Percentual de projetos de Tl alinha-
dos com a estratégia de negocios.

» Custototal de propriedade (TCO) da
Tl como percentual da receita.

* Numero de incidentes de seguranca
significativos.

Limitacoes e Consideracdes

A implementacdo do COBIT pode ser com-
plexa e exigir um esforgo significativo. As
organizacoes precisam adaptar o framework
as suas necessidades especificas e garantir
0 comprometimento da alta administracao.
Além disso, o COBIT é um framework de
alto nivel e pode precisar ser complementa-
do com outros frameworks mais detalhados,
como o ITIL, para a gestao de operacgdes de
Tl do dia a dia.

1.2 ITIL (Information Technology Infrastruc-
ture Library)

Nome e Origem

O ITIL foi originalmente desenvolvido pelo
governo do Reino Unido na década de 1980
como um conjunto de melhores praticas
para a gestao de servigcos de Tl no setor pu-
blico. Desde entdo, tornou-se o framework
de gestao de servicos de Tl (ITSM) mais am-
plamente adotado no mundo. Atualmente, o
ITIL € mantido pela Axelos, uma joint venture
entre o governo do Reino Unido e a Capita.
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Conceito Central

O ITIL é um framework focado na entrega de
servigos de Tl de alta qualidade que atendam
as necessidades do negocio. Ele fornece
uma abordagem sistematica para a gestao
do ciclo de vida do servico, desde a estraté-
gia e o design até a transicao, a operacao e
a melhoria continua. O ITIL ndo é prescritivo,
mas sim um conjunto de diretrizes que po-
dem ser adaptadas para atender as necessi-
dades especificas de cada organizacao.

Objetivos e Beneficios

O principal objetivo do ITIL é alinhar os servi-
gos de Tl com as necessidades atuais e futu-
ras do negadcio. Os beneficios da adogao do
ITIL incluem:

+ Melhora da qualidade do servigo:
Padroniza os processos de entrega
de servigcos, resultando em maior
gualidade e consisténcia.

- Aumento da satisfagdo do clien-
te: Foca na entrega de valor para o
cliente e na melhoria da experiéncia
do usuario.

* Reducao de custos: Otimiza os pro-
cessos de TI, resultando em maior
eficiéncia e reducao de custos ope-
racionais.

* Melhora da tomada de decisio: For-
nece informacgoes precisas e confia-
veis sobre o0s servicos de T, permi-
tindo uma tomada de decisao mais
informada.

Estrutura e Componentes

A versao mais recente, ITIL 4, introduziu o
Sistema de Valor de Servigo (SVS), que des-
creve como todos 0s componentes e ativida-
des da organizacao trabalham juntos como
um sistema para permitir a criacao de valor.
O SVS do ITIL inclui os seguintes compo-
nentes:
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» Cadeia de valor de servigo ITIL: Um
modelo operacional flexivel para a
criacao, entrega e melhoria continua
de servigos.

»  Principios orientadores do ITIL: Re-
comendacdes que podem orientar
uma organizacdo em todas as cir-
cunstancias.

+ Governanga: O meio pelo qual uma
organizacao ¢ dirigida e controlada.

« Praticas ITIL: Conjuntos de recursos
organizacionais projetados para rea-
lizar o trabalho ou atingir um objeti-
VO.

* Melhoria continua: Uma atividade
recorrente realizada em todos os
niveis para garantir que o desem-
penho de uma organizagdao atenda
continuamente as expectativas das
partes interessadas.

Etapas de Implementacao

A implementagao do ITIL geralmente envol-
ve as seguintes etapas:

1. Avaliacao inicial: Avaliar a ma-
turidade atual dos processos de
ITSM.

2. Definicao de escopo e objetivos:
Definir o escopo da implemen-
tacao e os objetivos a serem al-
cancados.

3. Planejamento: Desenvolver um
plano de implementacdo deta-
Ihado.

4. Implementacdo: Implementar
0S processos e as praticas do
ITIL.

5. Monitoramento e medicao: Mo-
nitorar e medir o desempenho
dos novos processos.

6. Melhoria continua: Usar os re-
sultados do monitoramento
para identificar e implementar

melhorias.
L
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Aplicacao Empresarial

O ITIL é aplicavel a qualquer organizacao
que forneca servigos de TI, independente-
mente do tamanho ou setor. Ele é ampla-
mente utilizado em setores como financgas,
saude, governo e educacao para melhorar a
qualidade e a eficiéncia dos servicos de TI.

Casos de Uso para C-levels

e CIO: Utiliza o ITIL para transformar
a Tl de um centro de custo para um
parceiro estratégico de negocios, fo-
cando na entrega de valor e na me-
Ihoria da experiéncia do cliente.

« CTO: Utiliza o ITIL para garantir que
a infraestrutura de tecnologia seja
robusta, confiavel e capaz de supor-
tar os servigos de Tl de alta qualida-
de.

« CDO: Utiliza o ITIL para garantir que
0s servicos de dados e analise se-
jam entregues de forma eficiente e
eficaz para apoiar a tomada de deci-
sdes de negocio.

Exemplos Praticos

Uma empresa de varejo pode usar o ITIL
para gerenciar seus servigcos de ponto de
venda (PDV), garantindo alta disponibilidade
durante os horarios de pico e uma resposta
rapida a quaisquer incidentes que possam
ocorrer.

Métricas e KPIs

O ITIL enfatiza a importancia da medicao
para a melhoria continua. Exemplos de KPIs
incluem:

+ Tempo médio de resolucio de inci-

dentes (MTTR).

« Percentual de mudancas bem-suce-
didas.

« Nivel de satisfacao do cliente
(CSAT).




Limitacoes e Consideracdes

O ITIL pode ser percebido como excessiva-
mente burocratico se nao for implementado
de forma pragmatica. As organizacoes preci-
sam adaptar o framework a sua cultura e as
suas necessidades especificas. Além disso,
o ITIL foca principalmente na gestao de ser-
vigos e pode precisar ser complementado
com outros frameworks para abranger outras
areas da gestao de Tl, como o desenvolvi-
mento de software.

1.31SO/IEC 38500

Nome e Origem

A ISO/IEC 38500 é um padrao internacio-
nal para a governanca de TI, publicado em
conjunto pela International Organization
for Standardization (ISO) e pela Internatio-
nal Electrotechnical Commission (IEC). A
primeira versao foi publicada em 2008 e foi
atualizada em 2015.

Conceito Central

A ISO/IEC 38500 fornece um framework
para a governanca eficaz, eficiente e aceita-
vel da Tl. O padrao é destinado ao uso pela
alta administracao (conselho de administra-
¢ao, diretores, etc.) para ajuda-los a enten-
der e cumprir suas obrigagdes legais, regu-
latérias e éticas em relagdo ao uso da Tl em
sua organizacao.

Objetivos e Beneficios

O principal objetivo da ISO/IEC 38500 & for-
necer um framework de principios para a alta
administracdo usar ao avaliar, dirigir e moni-
toraro uso da Tl. Os beneficios da adogao da
ISO/IEC 38500 incluem:

Frameworks de Governanga e Compliance de Tl

+ Confianga na governanga de TI:
Aumenta a confianca das partes in-
teressadas na governanga de Tl da
organizacao.

+ Conformidade: Ajuda a garantir a
conformidade com as obrigagoes le-
gais, regulatorias e éticas.

+ Desempenho do negoécio: Garante
que o0 uso da TI contribua positiva-
mente para o desempenho do nego-
cio.

Estrutura e Componentes

O padrao é baseado em seis principios de
governanca de TI:

1. Responsabilidade: As pessoas
€ 0s grupos dentro da organiza-
¢ao entendem e aceitam suas
responsabilidades no forneci-
mento e na demanda de TI.

2. Estratégia: A estratégia de ne-
gocios da organizacao leva em
conta as capacidades atuais e
futuras da TI.

3. Aquisicdo: As aquisicoes de TI
sao feitas por razoes validas,
com base em uma analise apro-
priada e continua, com decisdes
claras e transparentes.

4. Desempenho: A Tl é adequada
ao proposito de apoiar a organi-
zagao, fornecendo os servicos,
0s niveis de servigo e a qualida-
de de servigco necessarios para
atender aos requisitos de nego-
cio atuais e futuros.

5. Conformidade: A TI cumpre to-
das as legislacdes e regulamen-
tacoes obrigatodrias.

6. Comportamento humano: As
politicas, praticas e decisdes
de Tl demonstram respeito pelo
comportamento humano, in-
cluindo as necessidades atuais
e em evolucao de todas as pes-
S0as No pProcesso.
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Etapas de Implementacao

A implementacao da ISO/IEC 38500 envol-
ve a integracao dos seis principios de gover-
nanca nas praticas de governancga corporati-
va existentes. Isso geralmente inclui:

1. Conscientizagao e comprometi-
mento: Garantir que a alta admi-
nistracao entenda e se compro-
meta com os principios da ISO/
IEC 38500.

2. Avaliacdo da governanca atual:
Avaliar as praticas de governan-
ca de Tl existentes em relacao
aos seis principios.

3. Desenvolvimento de um plano
de melhoria: Desenvolver um
plano para abordar quaisquer la-
cunas identificadas.

4. Implementacao do plano: Imple-
mentar as melhorias planejadas.

5. Monitoramento e revisao: Moni-
torar e revisar continuamente a
eficacia da governancga de TI.

Aplicacao Empresarial

A ISO/IEC 38500 ¢ aplicavel a todas as or-
ganizagdes, independentemente do tama-
nho, tipo ou setor. Ela é particularmente util
para organizacdes onde a Tl desempenha
um papel critico no sucesso do negdcio.

Casos de Uso para C-levels

« Conselho de Administragao: Utiliza
a ISO/IEC 38500 para garantir que a
governanca de Tl seja tratada como
parte integrante da governancga cor-
porativa.

+ CEO: Utiliza a ISO/IEC 38500 para
garantir que a Tl esteja alinhada com

Frameworks de Governanca e Compliance de Tl

a estratégia de negdcios e contribua
para o desempenho do negocio.

« CIO: Utiliza a ISO/IEC 38500 para
se comunicar com a alta administra-
cao sobre a governanca de Tl e para
garantir que as decisdes de Tl sejam
tomadas de forma transparente e
responsavel.

Exemplos Praticos

Uma empresa de energia pode usar a ISO/
IEC 38500 para garantir que seus sistemas
de controle industrial (ICS) sejam seguros,
confiaveis e estejam em conformidade com
as regulamentacoes do setor.

Métricas e KPIs

A ISO/IEC 38500 nao prescreve métricas ou
KPIs especificos. No entanto, as organiza-
¢oes podem desenvolver suas proprias me-
tricas para monitorar o desempenho em re-
lacao aos seis principios. Por exemplo, para
0 principio de Desempenho, uma meétrica
poderia ser a disponibilidade dos principais
sistemas de TI.

Limitacoes e Consideracoes

A ISO/IEC 38500 é um padrao de alto nivel
e nao fornece orientagdes detalhadas sobre
como implementar a governanga de TI. Ele
precisa ser usado em conjunto com outros
frameworks mais detalhados, como o CO-
BIT e o ITIL. Além disso, 0 sucesso daimple-
mentacao depende do comprometimento e
do envolvimento da alta administracao.




Frameworks de Segurancada
Informacao e Gestao de Riscos

Introducao

A governancga de Tl é um componente essen-
cial da governanga corporativa. Ela abrange
a lideranga, as estruturas organizacionais e
0S processos que garantem que a Tl da em-
presa sustente e estenda as estratégias e 0s
objetivos da organizacao. Os frameworks de
governanga e compliance de Tl fornecem as
diretrizes e as melhores praticas para que as
organizacOes possam gerenciar seus ativos
de tecnologia da informacao de forma eficaz,
garantindo o alinhamento com os negocios, a
entrega de valor, a gestao de riscos e a confor-
midade regulatdria.

Neste capitulo, exploraremos trés dos mais
importantes e amplamente adotados fra-
meworks de governanca e compliance de
TI: COBIT, ITIL e ISO/IEC 38500. Cada um
desses frameworks oferece uma abordagem
Unica e um conjunto de ferramentas para aju-
dar os C-levels a otimizar o uso da Tl em suas
organizacoes.

1.1 COBIT (Control Objectives for In-
formation and Related Technologies)

Nome e Origem

O COBIT foi criado pela ISACA (Information
Systems Audit and Control Association), uma
associacao profissional global focada em go-
vernanga de TI. A primeira versao foi langada
em 1996 e, desde entdo, o framework tem
evoluido para se adaptar as mudancgas no ce-
nario da tecnologia e dos negadcios. A versao
mais recente € o COBIT 2019.

Conceito Central

O COBIT é um framework abrangente que
ajuda as organizagdes a atingir seus objetivos
de governancga e gestao de TI. Ele fornece um
conjunto de principios, praticas, ferramentas
analiticas e modelos que ajudam a alinhar a
Tl com os objetivos de negdcio. O COBIT é
projetado para ser um framework integrador,
0 que significa que ele pode ser usado em
conjunto com outros padroes e frameworks,
como ITIL, ISO 27001 e TOGAF.

Objetivos e Beneficios

O principal objetivo do COBIT é fornecer uma
linguagem comum para que 0s executivos de
negocios e de Tl possam se comunicar sobre
metas, objetivos e resultados de TI. Os bene-
ficios da adocao do COBIT incluem:

+ Alinhamento estratégico: Garante
gue os investimentos em Tl estejam
alinhados com a estratégia de nego-
cios.

» Entrega de valor: Ajuda a otimizar o
valor entregue pela Tl.

+ Gestao deriscos: Fornece uma abor-
dagem estruturada para a gestao de
riscos de TI.

+ Otimizagao de recursos: Ajuda a oti-
mizar o uso de recursos de TI.

* Medicao de desempenho: Permite a
medicdo e o monitoramento do de-
sempenho de Tl.
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Estrutura e Componentes

O COBIT 2019 é baseado em seis principios
de governanca e trés principios de gestao. Ele
também define 40 objetivos de governanga e
gestao, que sdo organizados em cinco domi-
nios:

« Evaluate, Direct and Monitor (EDM):
Dominio de governanca que abrange
a avaliagao, a diregdo e o monitora-
mento da Tl.

« Align, Plan and Organize (APO):
Dominio de gestdao que abrange o
alinhamento, o planejamento e a or-
ganizacaoda Tl.

«  Build, Acquire and Implement (BAI):
Dominio de gestdao que abrange a
construcdo, a aquisicao e a imple-
mentacao de solucdes de TI.

« Deliver, Service and Support (DSS):
Dominio de gestao que abrange a en-
trega, o servico e o suporte de TI.

e Monitor, Evaluate and Assess (MEA):
Dominio de gestao que abrange o
monitoramento, a avaliagao e a ana-
lisedaTI.

Etapas de Implementacao

A implementacao do COBIT geralmente se-
gue um ciclo de vida de sete fases:

1. Fase 1. O que sao os direciona-
dores? - Identificar os direciona-
dores de negocio e de TI.

2. Fase 2: Onde estamos agora? -
Avaliar o estado atual da gover-
nanca e da gestao de Tl.

3. Fase 3: Onde queremos chegar?
- Definir o estado futuro deseja-
do.

4. Fase 4: O que precisa ser feito? -
Planejar as iniciativas para fechar

Frameworks de Governanca e Compliance de Tl

a lacuna entre o estado atual e o
futuro.

5. Fase 5: Como chegaremos 1a?
- Executar as iniciativas planeja-
das.

6. Fase 6: Chegamos 1a? - Medir e
avaliar os resultados.

7. Fase 7: Como manter o impeto?
- Sustentar e melhorar continua-
mente a governanga e a gestao
de TI.

Aplicacao Empresarial

O COBIT é aplicavel a organizagdes de todos
os tamanhos e setores. Ele é particularmente
util para empresas que precisam cumprir com
regulamentagdes rigorosas, como a Lei Sar-
banes-Oxley (SOX), o GDPR e o HIPAA. O
COBIT também é amplamente utilizado por
empresas que buscam melhorar a eficiéncia
e a eficacia de suas operagdes de Tl.

Casos de Uso para C-levels

« CIO: Utiliza o COBIT para alinhar a
estratégia de Tl com a estratégia de
negocios, para gerenciar o portfélio
de Tl e para demonstrar o valor da Tl
para o conselho de administragao.

« CTO: Utiliza o COBIT para garantir
que a arquitetura de tecnologia su-
porte 0s objetivos de negdcio e para
gerenciar a inovagao tecnologica.

e CISO: Utiliza o COBIT para desen-
volver e implementar um programa
de seguranga da informacao alinha-
do com os objetivos de negdcio e
para gerenciar 0s riscos de seguran-

ca.

Exemplos Praticos

Uma instituigao financeira pode usar o COBIT
para garantir a conformidade com as regula-
mentagdes do setor bancario, para gerenciar
0s riscos de seguranca cibernética e para oti-
mizar os investimentos em tecnologia finan-
ceira (fintech).




Métricas e KPIs

O COBIT fornece um conjunto de metas e
métricas em cascata que permitem que as
metas de negdécio sejam traduzidas em me-
tas de Tl e, em seguida, em metas de proces-
sos de Tl. Exemplos de KPIs incluem:

» Percentual de projetos de Tl alinha-
dos com a estratégia de negocios.

« Custo total de propriedade (TCO) da
Tl como percentual da receita.

* Numero de incidentes de seguranca
significativos.

Limitacoes e Consideracoes

A implementacdo do COBIT pode ser com-
plexa e exigir um esforco significativo. As or-
ganizacbes precisam adaptar o framework
as suas necessidades especificas e garantir
0 comprometimento da alta administragao.
Além disso, o COBIT € um framework de
alto nivel e pode precisar ser complementa-
do com outros frameworks mais detalhados,
como o ITIL, para a gestao de operagdes de
Tl do dia a dia.

1.2 ITIL (Information Technology In-
frastructure Library)

Nome e Origem

O ITIL foi originalmente desenvolvido pelo
governo do Reino Unido na década de 1980
como um conjunto de melhores praticas para
a gestao de servigos de Tl no setor publico.
Desde entao, tornou-se o framework de ges-
tdo de servigos de TI (ITSM) mais amplamen-
te adotado no mundo. Atualmente, o ITIL &
mantido pela Axelos, uma joint venture entre
0 governo do Reino Unido e a Capita.
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Conceito Central

O ITIL € um framework focado na entrega de
servicos de Tl de alta qualidade que atendam
as necessidades do negocio. Ele fornece
uma abordagem sistematica para a gestao do
ciclo de vida do servigo, desde a estratégia e
o design até a transicao, a operagao e a me-
Ihoria continua. O ITIL ndo é prescritivo, mas
sim um conjunto de diretrizes que podem ser
adaptadas para atender as necessidades es-
pecificas de cada organizagao.

Objetivos e Beneficios

O principal objetivo do ITIL é alinhar os servi-
cos de Tl com as necessidades atuais e futu-
ras do negdcio. Os beneficios da adogao do
ITIL incluem:

+ Melhora da qualidade do servico: Pa-
droniza os processos de entrega de
servigos, resultando em maior quali-
dade e consisténcia.

« Aumento da satisfacdo do cliente:
Foca na entrega de valor para o clien-
te e na melhoria da experiéncia do
usuario.

* Reducao de custos: Otimiza os pro-
cessos de TI, resultando em maior
eficiéncia e reducao de custos ope-
racionais.

*  Melhora da tomada de deciséo: For-
nece informacgoes precisas e confia-
veis sobre 0s servigos de TI, permi-
tindo uma tomada de decisao mais
informada.

Estrutura e Componentes

A versao mais recente, ITIL 4, introduziu o
Sistema de Valor de Servigo (SVS), que des-
creve como todos 0s componentes e ativida-
des da organizacao trabalham juntos como
um sistema para permitir a criacao de valor. O
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SVSdo ITIL inclui os seguintes componentes:

» Cadeia de valor de servigo ITIL: Um
modelo operacional flexivel para a
criacao, entrega e melhoria continua
de servicos.

»  Principios orientadores do ITIL: Re-
comendacOes que podem orientar
uma organizagdo em todas as cir-
cunstancias.

+ Governanga: O meio pelo qual uma
organizacao é dirigida e controlada.

» Praticas ITIL: Conjuntos de recursos
organizacionais projetados para rea-
lizar o trabalho ou atingir um objetivo.

+ Melhoria continua: Uma atividade re-
corrente realizada em todos 0s niveis
para garantir gue o desempenho de
uma organizacao atenda continua-
mente as expectativas das partes in-
teressadas.

Etapas de Implementacao

A implementagao do ITIL geralmente envolve
as seguintes etapas:

1. Avaliagao inicial: Avaliar a ma-
turidade atual dos processos de
ITSM.

2. Definigao de escopo e objetivos:
Definir o escopo da implementa-
¢ao e 0s objetivos a serem alcan-
cados.

3. Planejamento: Desenvolver um
plano de implementacao deta-
lhado.

4. Implementagao: Implementar os
processos e as praticas do ITIL.

5. Monitoramento e medigdo: Mo-
nitorar € medir o desempenho
dos novos processos.

6. Melhoria continua: Usar os re-
sultados do monitoramento para
identificar e implementar melho-

rias.
L
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Aplicacao Empresarial

O ITIL é aplicavel a qualquer organizacao que
forneca servigos de TI, independentemente
do tamanho ou setor. Ele € amplamente uti-
lizado em setores como financas, saude, go-
verno e educagao para melhorar a qualidade
e a eficiéncia dos servigos de TI.

Casos de Uso para C-levels

e CIO: Utiliza o ITIL para transformar
a Tl de um centro de custo para um
parceiro estratégico de negdcios, fo-
cando na entrega de valor e na me-
Ihoria da experiéncia do cliente.

+ CTO: Utiliza o ITIL para garantir que
a infraestrutura de tecnologia seja ro-
busta, confiavel e capaz de suportar
os servigos de Tl de alta qualidade.

+ CDO: Utiliza o ITIL para garantir que
0s servigos de dados e andlise sejam
entregues de forma eficiente e eficaz
para apoiar a tomada de decisdes de
negocio.

Exemplos Praticos

Uma empresa de varejo pode usar o ITIL para
gerenciar seus servigos de ponto de venda
(PDV), garantindo alta disponibilidade duran-
te os horarios de pico e umarespostarapida a
quaisquer incidentes que possam ocorrer.

Métricas e KPIs

O ITIL enfatiza a importancia da medicao
para a melhoria continua. Exemplos de KPIs
incluem:

+ Tempo médio de resolucao de inci-
dentes (MTTR).

« Percentual de mudancas bem-suce-
didas.

« Niveldesatisfagdo do cliente (CSAT).




Limitacoes e Consideracoes

O ITIL pode ser percebido como excessiva-
mente burocratico se nao for implementado
de forma pragmatica. As organizacgoes preci-
sam adaptar o framework a sua cultura e as
suas necessidades especificas. Além disso,
o ITIL foca principalmente na gestao de ser-
vicos e pode precisar ser complementado
com outros frameworks para abranger outras
areas da gestdo de Tl, como o desenvolvi-
mento de software.

1.31SO/IEC 38500

Nome e Origem

A ISO/IEC 38500 é um padrao internacional
para a governanca de Tl, publicado em con-
junto pela International Organization for Stan-
dardization (ISO) e pela International Elec-
trotechnical Commission (IEC). A primeira
versao foi publicada em 2008 e foi atualizada
em 2015.

Conceito Central

A ISO/IEC 38500 fornece um framework para
a governanca eficaz, eficiente e aceitavel da
Tl. O padrao é destinado ao uso pela alta
administracdo (conselho de administragao,
diretores, etc.) para ajuda-los a entender e
cumprir suas obrigacoes legais, regulatérias
e éticas em relagao ao uso da Tl em sua or-
ganizacao.

Objetivos e Beneficios

O principal objetivo da ISO/IEC 38500 ¢ for-
necer um framework de principios para a alta
administragao usar ao avaliar, dirigir e moni-
torar o uso da Tl. Os beneficios da adocao da
ISO/IEC 38500 incluem:

« Confianga na governanca de TI: Au-
menta a confianga das partes inte-
ressadas na governanca de Tl da
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organizacao.

+ Conformidade: Ajuda a garantir a
conformidade com as obrigagoes le-
gais, regulatorias e éticas.

+ Desempenho do negdcio: Garante
que o uso da TI contribua positiva-
mente para o desempenho do nego-
cio.

Estrutura e Componentes

O padrao € baseado em seis principios de go-
vernancade TI:

1. Responsabilidade: As pessoas e
0S grupos dentro da organizacao
entendem e aceitam suas res-
ponsabilidades no fornecimento
e nademandade TI.

2. Estratégia: A estratégia de ne-
gocios da organizagao leva em
conta as capacidades atuais e
futuras da Tl.

3. Aquisicao: As aquisicoes de TI
sdo feitas por razbes validas,
com base em uma analise apro-
priada e continua, com decisdes
claras e transparentes.

4. Desempenho: A Tl é adequada
ao propdosito de apoiar a organi-
zagao, fornecendo os servicos,
0s niveis de servico e a qualida-
de de servico necessarios para
atender aos requisitos de nego-
cio atuais e futuros.

5. Conformidade: A Tl cumpre to-
das as legislacbes e regulamen-
tacdes obrigatorias.

6. Comportamento humano: As
politicas, praticas e decisdes de
Tl demonstram respeito pelo
comportamento  humano, in-
cluindo as necessidades atuais
e em evolucao de todas as pes-
S0as No processo.
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Etapas de Implementacao

A implementacao da ISO/IEC 38500 envolve
a integragao dos seis principios de governan-
¢a nas praticas de governanca corporativa
existentes. Isso geralmente inclui:

1. Conscientizagdo e comprometi-
mento: Garantir que a alta admi-
nistracao entenda e se compro-
meta com os principios da I1ISO/
IEC 38500.

2. Avaliagao da governanca atual:
Avaliar as praticas de governan-
ca de Tl existentes em relagao
aos seis principios.

3. Desenvolvimento de um plano
de melhoria: Desenvolver um
plano para abordar quaisquer la-
cunas identificadas.

4.  Implementagao do plano: Imple-
mentar as melhorias planejadas.

5. Monitoramento e revisao: Moni-
torar e revisar continuamente a
eficacia da governanga de TI.

Aplicacao Empresarial

A ISO/IEC 38500 é aplicavel a todas as orga-
nizagdes, independentemente do tamanho,
tipo ou setor. Ela é particularmente util para
organizacdes onde a Tl desempenha um pa-
pel critico no sucesso do negocio.

Casos de Uso para C-levels

» Conselho de Administragcao: Utiliza
a ISO/IEC 38500 para garantir que a
governanca de Tl seja tratada como
parte integrante da governancga cor-
porativa.

Falecomum
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+ CEQO: Utiliza a ISO/IEC 38500 para
garantir que a Tl esteja alinhada com
a estratégia de negocios e contribua
para o desempenho do negdcio.

» CIO: Utiliza a ISO/IEC 38500 para
se comunicar com a alta administra-
¢ao sobre a governanca de Tl e para
garantir que as decisdes de Tl sejam
tomadas de forma transparente e
responsavel.

Exemplos Praticos

Uma empresa de energia pode usar a ISO/
IEC 38500 para garantir que seus sistemas
de controle industrial (ICS) sejam seguros,
confiaveis e estejam em conformidade com
as regulamentacdes do setor.

Métricas e KPIs

A ISO/IEC 38500 nao prescreve métricas ou
KPIs especificos. No entanto, as organiza-
¢Oes podem desenvolver suas proprias metri-
cas para monitorar o desempenho em relagcao
aos seis principios. Por exemplo, para o prin-
cipio de Desempenho, uma métrica poderia
ser a disponibilidade dos principais sistemas
deTI.

Limitacoes e Consideracoes

A ISO/IEC 38500 é um padrao de alto nivel
e nao fornece orientacoes detalhadas sobre
como implementar a governancga de TI. Ele
precisa ser usado em conjunto com outros
frameworks mais detalhados, como o COBIT
e 0 ITIL. Além disso, 0 sucesso da implemen-
tacao depende do comprometimento e do en-
volvimento da alta administracao.

Frameworks de Governanca e Compliance de TI




Capitulo 2: Frameworks de

Seguranca dalnformacao e
Gestao de Riscos

Introducao

Em um cenario digital onde as ameacas ci-
bernéticas sdo cada vez mais sofisticadas e
persistentes, a seguranca da informagao e a
gestao de riscos tornaram-se prioridades cri-
ticas para a lideranga executiva. A protegao
de ativos de informacao, a garantia da priva-
cidade dos dados e a resiliéncia operacional
nao sao mais apenas responsabilidades da
equipe de TI, mas sim componentes essen-
ciais da estratégia de negdcios e da gover-
nanga corporativa. Para C-levels, especial-
mente o CISO (Chief Information Security
Officer), compreender e aplicar frameworks
robustos é fundamental para navegar neste
ambiente complexo, mitigar riscos e garantir
a confianga das partes interessadas.

Este capitulo aborda os principais fra-
meworks que fornecem uma abordagem
estruturada para a gestao da seguranca da
informacao e dos riscos associados. Ex-
ploraremos o padrao internacional ISO/IEC
27001, o amplamente adotado NIST Cyber-
security Framework e 0 modelo de quanti-
ficacdo de riscos FAIR, detalhando como
cada um pode ser utilizado para construirum
programa de seguranca resiliente e alinhado
aos objetivos de negdcio.

2.11SO/IEC 27001

Nome e Origem

ISO/IEC 27001 é o padrao internacional para
Sistemas de Gestao de Seguranca da Infor-
magao (SGSI), publicado pela International
Organization for Standardization (ISO) em
parceria com a International Electrotechnical
Commission (IEC). Sua origem remonta ao
padrao britanico BS 7799, com a primeira
versao da ISO sendo publicada em 2005 e a
mais recente em 2022.

Conceito Central

O cerne da ISO/IEC 27001 é a implemen-
tacdo de um SGSI, que é uma abordagem
sistematica para gerenciar informagdes con-
fidenciais da empresa para que permane-
cam seguras. Ele inclui pessoas, processos
e sistemas de TI, aplicando um processo de
gestao de riscos. O padrao é projetado para
ser aplicavel a qualguer tipo de organizacao,
independentemente do tamanho, setor ou
localizagao.

Objetivos e Beneficios

O objetivo principal é proteger a confidencia-
lidade, integridade e disponibilidade da infor-
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magao em uma empresa. A certificacdo ISO/
IEC 27001 demonstra aos clientes e outras
partes interessadas que a organizacio leva
a seguranca da informacao a sério.

» Protecao de Ativos: Garante que in-
formacoes valiosas estejam protegi-
das contra acessos nao autorizados.

« Conformidade Regulatdria: Facilita
a conformidade com requisitos le-
gais e regulatorios, como GDPR e
HIPAA.

« Vantagem Competitiva: A certifica-
¢ao pode ser um diferencial de mer-
cado, aumentando a confianga do
cliente.

* Melhora da Cultura de Seguranca:
Promove uma cultura de seguranca
em toda a organizacao.

Estrutura e Componentes

O padrao é dividido em 10 clausulas princi-
pais, que definem os requisitos para o SGSI,
e um Anexo A, que lista 93 controles de se-
gurancga agrupados em 4 temas:

+ Controles Organizacionais: Politi-
cas, funcoes e responsabilidades.

+ Controles de Pessoas: Seguranca
em recursos humanos, como cons-
cientizagao e treinamento.

+ Controles Fisicos: Seguranca de
equipamentos, areas e instalacoes.

« Controles Tecnoldgicos: Controle
de acesso, criptografia, seguranca
de redes.

Etapas de Implementacao

A implementacao segue o ciclo PDCA (Plan-
-Do-Check-Act):
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1. Plan (Planejar): Definir o escopo
do SGSI, a politica de seguran-
¢a, realizar a avaliagao de riscos
e selecionar os controles.

2. Do (Fazer): Implementar os
controles selecionados e 0s pro-
cessos do SGSI.

3. Check (Verificar): Monitorar e
revisar a eficacia do SGSI, reali-
zando auditorias internas e ana-
lises criticas pela diregao.

4. Act (Agir): Tomar agdes correti-
vas e preventivas para melhorar
continuamente o SGSI.

Aplicacao Empresarial

E amplamente utilizado por empresas de
tecnologia, instituicdes financeiras, setor de
saude e qualquer organizacao que manuseie
grandes volumes de dados sensiveis. A
certificacdo é frequentemente um requisito
contratual para fornecedores.

Casos de Uso para C-levels

+ CISO: Utiliza a ISO/IEC 27001
como a base para construir e geren-
ciar todo o programa de seguranca
da informagao.

+ CIO: Garante que a infraestrutura
e as operagdes de Tl estejam em
conformidade com os requisitos do
SGSI.

+ CEO/Conselho: V& a certificacao
como uma garantia de que 0s riscos
de seguranca da informagao estao
sendo gerenciados adequadamen-
te, protegendo a reputagao da mar-
ca.

Exemplos Praticos

Uma empresa de software como servigo
(SaaS) busca a certificagcao ISO/IEC 27001
para comprovar a seus clientes corporativos




que os dados armazenados em sua plata-
forma estao protegidos por um sistema de
gestao de seguranca reconhecido interna-
cionalmente.

Métricas e KPIs

«  Numero de ndo conformidades iden-
tificadas em auditorias.

«  Percentual de funcionarios que con-
cluiram o treinamento de conscienti-
zagao em seguranca.

+ Tempo para detectar e responder a
incidentes de seguranca.

Limitacoes e Consideracoes

A implementacao pode ser um processo
longo e caro, exigindo recursos dedicados.
A simples obtengao da certificagdo nao ga-
rante seguranga absoluta; o SGSI deve ser
mantido e melhorado continuamente. O foco
€ no processo de gestao, e a eficacia depen-
de da correta implementagao dos controles
técnicos.

2.2 NIST Cybersecurity Framework
(CSF)

Nome e Origem

O Cybersecurity Framework foi desenvolvi-
do pelo National Institute of Standards and
Technology (NIST) dos Estados Unidos, a
pedido de uma Ordem Executiva presiden-
cial em 2013. A primeira versao foi lancada
em 2014, com a versao 1.1 publicada em
2018. A versao 2.0 foi lancada em 2024, ex-
pandindo o escopo para ser aplicavel atodas
as organizagoes, nao apenas a infraestrutura
critica.

Conceito Central

O NIST CSF é um framework voluntario que
consiste em padrdes, diretrizes e melhores
praticas para gerenciar 0os riscos de segu-
ranga cibernética. Ele fornece uma lingua-
gem comum e uma abordagem sistematica
para que as organizagdes possam avaliar e
melhorar sua postura de cibersegurancga. O
framework ndo é prescritivo e foi projetado
para ser flexivel e adaptavel a diferentes con-
textos organizacionais.

Objetivos e Beneficios

O objetivo é fornecer um método unificado
para que as organizacdes, independente-
mente do seu tamanho, setor ou grau de ris-
CO, possam gerenciar 0s riscos de ciberse-
guranga. Seus beneficios incluem:

+ Abordagem Baseada em Risco: Aju-
da as organizagdes a priorizar seus
esforcos de seguranga com base
nos riscos mais significativos para o
negaocio.

« Comunicacao Aprimorada: Facilitaa
comunicacao sobre riscos de ciber-
seguranca entre stakeholders técni-
Cos e nao técnicos, incluindo a alta
administragao.

» Flexibilidade e Adaptabilidade: Pode
ser usado com outros padroes e fra-
meworks, como ISO 27001 e CO-
BIT.

*  Melhoria Continua: Fornece um ca-
minho para a melhoria continua da
postura de seguranca.

Estrutura e Componentes

O framework é composto por trés partes
principais:
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Framework Core: Um conjun-
to de atividades de cibersegu-
ranga, resultados desejados e
referéncias aplicaveis que sao
comuns em todos os setores.
O Core é organizado em cinco
Funcodes principais (Identificar,
Proteger, Detectar, Responder,
Recuperar), que sao subdividi-
das em Categorias e Subcate-
gorias.

Niveis de Implementacao
(Tiers): Fornecem um contexto
sobre como uma organizacao
vé 0 risco de ciberseguranca e
0S processos existentes para
gerencia-lo. Os Tiers (Parcial,
Risco Informado, Repetivel,
Adaptativo) descrevem o grau
de rigor e sofisticagao das prati-
cas de gestao de risco.

Perfis (Profiles): Representam
o0 alinhamento dos padroes,
diretrizes e praticas de uma or-
ganizagdo com 0s resultados
do Framework Core. Um Perfil
pode serusado para descrever o
estado atual (“as is”) ou o esta-
do desejado (“to be”) da postura
de ciberseguranca.

Etapas de Implementacao

A implementacao do CSF geralmente segue
estes passos:
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Priorizar e Definir o Escopo:
Identificar os objetivos de ne-
gocio e as prioridades estraté-
gicas.

Orientar: Identificar sistemas,
ativos, requisitos regulatorios e
a abordagem geral de risco.

Criar um Perfil Atual: Avaliar a
postura atual de ciberseguranca
em relagao as categorias e sub-
categorias do Core.
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Realizar uma Avaliagao de
Risco: Analisar o ambiente de
ameagcas, vulnerabilidades e os
impactos potenciais.

5. Criar um Perfil Alvo: Definir a
postura de ciberseguranca de-
sejada.

6. Determinar, Analisar e Priorizar
Lacunas: Comparar os perfis
atual e alvo para identificar as
lacunas.

7. Implementar um Plano de Acao:
Desenvolver e executar um pla-
no para preencher as lacunas.

Aplicacao Empresarial

Embora tenha sido criado inicialmente para
a infraestrutura critica dos EUA, o CSF é
hoje utilizado por uma vasta gama de orga-
nizacées em todo o mundo e em todos 0s
setores para melhorar suas praticas de ci-
berseguranca.

Casos de Uso para C-levels

*+ CISO: Usa o CSF para estruturar o
programa de ciberseguranca e para
comunicar a postura de risco e o pro-
gresso para o conselho.

+ CIO: Alinha as iniciativas de tecno-
logia e operagcbes com as praticas
de seguranga recomendadas pelo
framework.

+ CEO/CFO: Entende o risco ciberné-
tico em termos de impacto financei-
ro e de negocio, usando os Tiers e
Perfis para tomar decisdes de inves-
timento.

Exemplos Praticos

Uma empresa do setor de energia utiliza o
CSF para avaliar a seguranca de seus sis-




temas de controle industrial (ICS), criando
um perfil alvo que atenda aos requisitos re-
gulatorios e as melhores praticas do setor, e
desenvolvendo um plano para alcancar essa
meta.

Métricas e KPIs

* Nivel de maturidade (Tier) alcanca-
do pela organizagao.

» Percentual de conclusdo do plano
de acao para fechar as lacunas do
Perfil.

* Reducao do numero de vulnerabili-
dades criticas nio corrigidas.

Limitacoes e Consideracoes

O CSF é um guia e nao um padrao de cer-
tificagdo. Sua flexibilidade pode ser uma
desvantagem se a organizacao nao tiver a
expertise interna para adapta-lo e implemen-
ta-lo de forma eficaz. Ele se concentra no “o
gué” e nao no “como”, exigindo que as orga-
nizagdes consultem outras referéncias para
obter orientacdes de implementacao deta-
Ihadas.

2.3 FAIR (Factor Analysis of Informa-
tion Risk)

Nome e Origem

FAIR, ou Analise Fatorial de Risco da Infor-
magao, € um modelo e uma metodologia de
andlise quantitativa de risco. Foi criado por
Jack Jones e é mantido pelo FAIR Institute,
um consorcio sem fins lucrativos. O FAIR foi
adotado como um padrao internacional pelo
The Open Group.
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Conceito Central

O FAIR é um framework que se concentra
em definir e decompor o risco em fatores
mensuraveis. Diferentemente de aborda-
gens qualitativas (que usam escalas como
alto, médio e baixo), o FAIR permite que as
organizacdes quantifiguem o risco em ter-
mos financeiros, como a perda monetaria
provavel em um determinado periodo.

Objetivos e Beneficios

O objetivo principal é permitir que as organi-
zacbes tomem decisdes de risco mais bem
informadas, baseadas em dados e analises
quantitativas.

» Decisbtes Baseadas em Custo-Be-
neficio: Permite comparar o custo de
um controle de seguranga com a re-
ducéao de risco que ele proporciona,
em termos financeiros.

e Comunicacao Eficaz com o Nego-
cio: Traduz o risco de Tl e de ciber-
segurancga para a linguagem do ne-
gocio: dinheiro.

» Priorizagido de Riscos: Ajuda a prio-
rizar os riscos com base em seu im-
pacto financeiro potencial.

« Consisténcia na Analise de Risco:
Fornece uma taxonomia e uma me-
todologia consistentes para a anali-
se de risco.

Estrutura e Componentes

O FAIR decompde o risco em dois compo-
nentes principais: Frequéncia de Perda e
Magnitude da Perda.

» Frequéncia de Perda (Loss Event
Frequency - LEF): A provavel fre-
guéncia, dentro de um determina-
do periodo, com que um evento de
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perda ocorrerd. E decomposta em
Frequéncia de Contato da Ameaca
e Probabilidade de Acao.

« Magnitude da Perda (Loss Magni-
tude - LM): A provavel magnitude
da perda resultante de um evento.
E decomposta em Perda Primaria
(custos diretos) e Perda Secundaria
(custos indiretos, como danos a re-
putagao).

Etapas de Implementacao

A aplicacao do FAIR envolve um processo
de analise:

1. Identificar o Cenario de Risco:
Definir o ativo em risco, a amea-
ca e o efeito.

2. Estimar a Frequéncia de Perda
(LEF): Coletar dados € usar es-
timativas calibradas para deter-
minar a frequéncia com que o
evento de perda pode ocorrer.

3. Estimar a Magnitude da Perda
(LM): Estimar os custos finan-
ceiros diretos e indiretos do
evento.

4, Calcular o Risco: Combinar LEF
e LM, geralmente usando si-
mulacdes de Monte Carlo, para
gerar uma distribuigdo de pro-
babilidade das perdas anuais
(Annualized Loss Expectancy
- ALE).

5. Analisar os Resultados: Usar os
resultados para informar as de-
cisdes de gestao de risco.

Aplicacao Empresarial

O FAIR € usado por organizagoes que bus-
cam uma abordagem mais madura e quanti-
tativa para a gestao de riscos, especialmente
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em setores como finangas, seguros e tecno-
logia, onde as decisdes de investimento em
seguranga precisam ser rigorosamente jus-
tificadas.

Casos de Uso para C-levels

* CISO: Usa o FAIR para justificar o
orcamento de segurancga, demons-
trando o ROI (Retorno sobre o In-
vestimento) dos controles de se-
guranca em termos de redugao de
risco financeiro.

+ CFO: Avalia os investimentos em
ciberseguranca da mesma forma
que outros investimentos de capital,
com base em analises de custo-be-
neficio quantitativas.

+ CEO/Conselho: Entende o impacto
financeiro dos principais riscos ci-
bernéticos, permitindo uma super-
visdo mais eficaz e a definicao do
apetite a risco da organizacao.

Exemplos Praticos

Um banco esta considerando investir em
uma nova solugao de prevengao contra va-
zamento de dados (DLP). Usando o FAIR, a
equipe de seguranca quantifica o risco atual
de um vazamento de dados de clientes em
termos de perdas financeiras provaveis (mul-
tas, custos de notificacao, perda de clientes).
Em seguida, eles modelam a redugao desse
risco com a implementagao da solugéo de
DLP, calculando o ROI do projeto e apresen-
tando um caso de negocio claro para o CFO.

Métricas e KPIs

« Expectativa de Perda Anual (ALE):
A perda financeira média esperada
por ano para um determinado risco.

« Reducao de Risco por Investimento:
O valor monetario do risco reduzido




para cada dolar gasto em um contro- Limitacdes e Consideracoes

le.

A implementagao do FAIR requer uma mu-

Graficos que mostram a probabili- danga cultural de uma mentalidade qualita-

dade de exceder diferentes niveis de tiva para uma quantitativa. A qualidade da

perda financeira. andlise depende da qualidade dos dados e
das estimativas utilizadas. Pode ser desa-
fiador obter dados precisos, e os analistas
precisam ser treinados em técnicas de es-
timativa calibrada. O FAIR é uma ferramen-
ta de analise e precisa ser integrado a um
framework de gestao de risco mais amplo,
como o NIST CSF ou alSO 27001.

Curvas de Excedéncia de Perda:
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Capitulo 3: Frameworks de

Arquitetura Empresarial e
Planejamento Tecnologico

Introducao

A Arquitetura Empresarial (AE) é a pratica de
analisar, projetar, planejar e implementar a ana-
lise empresarial para executar com sucesso as
estratégias de negdcio. Para os C-levels, espe-
cialmente o CTO (Chief Technology Officer) e o
CIO (Chief Information Officer), a AE & a pon-
te que conecta a estratégia de negdcio com a
execucao tecnolégica. Ela fornece um mapa
holistico da organizacao, abrangendo dominios
de negdcio, dados, aplicagdes e tecnologia, ga-
rantindo que a empresa opere de maneira coe-
sa e eficiente e que os investimentos em tec-
nologia sejam otimizados para gerar o maximo
valor.

Neste capitulo, vamos nos aprofundar nos fra-
meworks que sao pilares da pratica de Arqui-
tetura Empresarial. Abordaremos o TOGAF
(The Open Group Architecture Framework), o
padrao de fato da industria; o Zachman Fra-
mework, o modelo ontolégico que ajudou a de-
finir o campo; e o DoDAF, um exemplo de fra-
mework robusto originado no setor de defesa,
mas com principios aplicaveis ao setor privado.
A compreensao desses frameworks é crucial
para lideres que buscam alinhar a tecnologia a
visdo de longo prazo da empresa e conduzir a
transformacao de forma estruturada.

3.1 TOGAF (The Open Group Architec-
ture Framework)

Nome e Origem

TOGAF é um framework de arquitetura em-
presarial mantido pelo The Open Group, um
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consorcio global de tecnologia. Sua origem
remonta ao TAFIM (Technical Architecture
Framework for Information Management),
desenvolvido pelo Departamento de Defesa
dos EUA na década de 1990. O The Open
Group lancou a primeira versao do TOGAF
em 1995, e desde entdo ele tem sido conti-
nuamente desenvolvido, com a versao mais
recente sendo a 10.

Conceito Central

O TOGAF fornece uma abordagem abran-
gente para o design, planejamento, imple-
mentacao e governanca de uma arquitetura
de Tl empresarial. Ele é centrado no Archi-
tecture Development Method (ADM), um
método iterativo para desenvolver e geren-
ciar o ciclo de vida da arquitetura. O TOGAF
& um framework aberto e flexivel, projetado
para ser adaptado as necessidades especifi-
cas de qualquer organizagao.

Objetivos e Beneficios

O objetivo principal do TOGAF & padronizar
e reduzir a complexidade do processo de
desenvolvimento de arquitetura, garantindo
que ela esteja alinhada com os objetivos de
negacio.

+ Linguagem Comum: Cria um voca-
bulario unificado para a pratica de
arquitetura em toda a organizagao.

+ Consisténcia e Repetibilidade: O
ADM fornece um processo passo a




passo, garantindo que os resultados
da arquitetura sejam consistentes e
repetiveis.

Alinhamento com o Negdcio: Ga-
rante que a arquitetura de Tl suporte
e habilite a estratégia de negdcio.

Reducao de Custos e Riscos: Ajuda
a otimizar o portfélio de tecnologia,
reduzir a complexidade e identificar
riscos de forma proativa.

Estrutura e Componentes

O TOGAF é composto por varios componen-
tes principais:

1. Architecture Development Me-
thod (ADM): O coracao do TO-
GAF, descreve um ciclo de 10
fases para o desenvolvimento e
governanca da arquitetura.

2. Architecture  Content Fra-
mework: Descreve um metamo-
delo detalhado para os artefatos
de arquitetura, como catalogos,
matrizes e diagramas.

3. Enterprise Continuum: Um “re-
positério virtual” de todos os
ativos de arquitetura (modelos,
padroes, descricoes) existentes
na organizacao e na industria.

4. Architecture Capability Fra-
mework: Define os processos,
habilidades, fungdes e respon-
sabilidades para estabelecer e
operar uma pratica de arquitetu-
ra na empresa.

Etapas de Implementacao (Fases do ADM)

O ADM é um ciclo iterativo que inclui as se-
guintes fases:

Fase Preliminar: Preparacao e ini-

ciagao, definicao do framework e
dos principios.

« Fase A: Visao da Arquitetura: Defi-
nicao do escopo, das partes interes-
sadas e da visao da arquitetura.

- Fases B, C, D: Desenvolvimento
das arquiteturas de Negdcio, Siste-
mas de Informacao (Dados e Aplica-
coes) e Tecnologia.

« Fase E: Oportunidades e Solugoes:
Identificagdo de oportunidades de
implementacao e criagdo de um ro-
teiro.

» Fase F: Planejamento da Migracao:
Priorizagao de projetos e planeja-
mento da migragao.

+ Fase G: Governanca da Implemen-
tacao: Supervisdo da implementa-
¢ao da arquitetura.

+ Fase H: Gestdo de Mudancas na
Arquitetura: Gerenciamento de mu-
dangas e do ciclo de vida da arqui-
tetura.

+ Gerenciamento de Requisitos: Um
processo central que ocorre em to-
das as fases.

Aplicacao Empresarial

O TOGAF é o framework de AE mais popular
€ € usado por milhares de organizagdes em
todo o mundo, incluindo 80% das empresas
da Fortune 50. E aplicavel a qualquer setor e
é particularmente util para grandes organiza-
¢des que buscam padronizar suas praticas
de Tl e alinhar a tecnologia com a estratégia
global.

Casos de Uso para C-levels

« CTO: Usa o TOGAF para desenvol-
ver o roteiro tecnolégico da empre-
sa, garantindo que as novas tecno-
logias sejam integradas de forma
coesa e suportem a estratégia de
longo prazo.

+ CIO: Aplica o ADM para garantir que
os grandes programas de transfor-
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magao de Tl sejam bem-sucedidos
e entreguem o valor de negdcio es-
perado.

+ CEO: Confia na governanca esta-
belecida pelo TOGAF para garantir
gue os investimentos bilionarios em
tecnologia estao sendo gerenciados
de forma eficaz e alinhados com as
prioridades da empresa.

Exemplos Praticos

Uma grande empresa de telecomunicacoes
decide unificar seus sistemas de faturamen-
to apds uma série de fusdes. A equipe de
arquitetura usa o TOGAF para mapear o es-
tado atual dos sistemas (Fase B, C, D), pro-
jetar uma nova plataforma de faturamento
centralizada (Fase B, C, D), criar um roteiro
de migracao para desativar os sistemas le-
gados (Fase E, F) e governar a implementa-
¢ao do novo sistema (Fase G).

Métricas e KPIs

« Percentual de projetos de Tl em
conformidade com a arquitetura de-
finida.

« Reducao do TCO (Custo Total de
Propriedade) do portfélio de aplica-
coes.

« Tempo para o0 mercado para novos
produtos e servigos habilitados pela
arquitetura.

Limitacoes e Consideracdes

O TOGAF é frequentemente criticado por
ser muito complexo, prescritivo e focado em
processos, o que pode levar a um esforgo de
documentagao excessivo (“arquitetura de
prateleira”). As organizacdes precisam ser
pragmaticas em sua aplicagdo, adaptando
o framework a sua cultura e maturidade. A
ascensao das metodologias ageis também
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desafiou a abordagem mais tradicional e em
fases do TOGAF, levando a esforgos para in-
tegrar os dois mundos (por exemplo, “Agile
Architecture”).

3.2 Zachman Framework

Nome e Origem

O Zachman Framework for Enterprise Archi-
tecture foi criado por John Zachman na IBM
na década de 1980. E amplamente conside-
rado como o primeiro e mais fundamental
framework para a classificacao de artefatos
de arquitetura empresarial. Tecnicamente,
nao é uma metodologia, mas uma ontologia
ou um esquema de classificagao.

Conceito Central

O conceito central do Zachman Framework
€ uma matriz de duas dimensbdes. As colu-
nas da matriz representam as perguntas in-
terrogativas fundamentais: O qué? (Dados),
Como? (Fungao), Onde? (Rede), Quem?
(Pessoas), Quando? (Tempo) e Por qué?
(Motivagao). As linhas representam as dife-
rentes perspectivas das partes interessadas:
Planejador (Escopo), Proprietario (Modelo
de Negdcio), Designer (Modelo de Sistema),
Construtor (Modelo de Tecnologia), Imple-
mentador (Representacdes Detalhadas) e
Trabalhador (Instancias em Funcionamen-
to).

A intersecao de cada linha e coluna forma
uma ceélula que representa um artefato ou
modelo especifico. Por exemplo, a célula na
intersecao de “O qué?” (Dados) e “Proprieta-
rio” (Modelo de Negocio) conteria um mode-
lo semantico ou um diagrama de relaciona-
mento de entidades de negdcio.

Objetivos e Beneficios

O objetivo principal do framework & garantir




gue todos os aspectos da empresa sejam
considerados de forma holistica e que todos
os artefatos de arquitetura estejam alinha-
dos e integrados.

e Completude: Fornece uma maneira
de garantir que todos os pontos de
vista e abstracbes sejam considera-
dos, evitando lacunas na arquitetu-
ra.

« Alinhamento: Ajuda a alinhar a pers-
pectiva de negdcio com a perspecti-
va técnica.

e Comunicagao: Cria uma estrutura
clara para organizar e comunicar 0s
diferentes artefatos de arquitetura.

» Neutralidade de Ferramentas e Me-
todologias: Como uma ontologia,
ele nao prescreve uma metodologia
especifica, podendo ser usado com
diferentes abordagens, incluindo o
TOGAF.

Estrutura e Componentes

A estrutura é a propria matriz 6x6, resultando
em 36 células. Cada célula tem um conjun-
to de regras que definem o modelo que ela
contém. O framework enfatiza que cada cé-
lula é Unica e que os modelos em cada linha
devem ser derivaveis da linha acima, garan-
tindo o alinhamento vertical.

Etapas de Implementacao

Como nao é uma metodologia, nao ha “eta-
pas” de implementacdo no mesmo sentido
que o ADM do TOGAF. Em vez disso, 0 Za-
chman Framework é usado para:

1. Classificar Artefatos Existentes:
Mapear os documentos e mode-
los de arquitetura existentes na
matriz para identificar lacunas.

2. Guiar o Desenvolvimento da Ar-

quitetura: Usar as células vazias
como um guia para os artefatos
que precisam ser criados.

3. Planejar a Arquitetura: Usar a
matriz para planejar o esforgo
de arquitetura, garantindo que
todas as perspectivas e dimen-
sdes sejam cobertas.

Aplicacao Empresarial

O Zachman Framework é usado por arqui-
tetos empresariais para organizar a com-
plexidade, garantir a completude e alinhar
a Tl com o negdcio. E particularmente util
em grandes organizagbes com muitos sis-
temas e partes interessadas, onde a falta de
uma estrutura de classificagao pode levar ao
caos.

Casos de Uso para C-levels

+ CIO: Usa o framework para garantir
que a equipe de arquitetura esta pro-
duzindo um conjunto completo e in-
tegrado de modelos que descrevem
a empresa, desde a estratégia até a
implementagao técnica.

+ CTO: Foca nas linhas inferiores da
matriz (Designer, Construtor, Imple-
mentador) para garantir que 0os mo-
delos técnicos estejam alinhados
com 0s modelos de negdcio defini-
dos nas linhas superiores.

« CDO: Utiliza a coluna “O qué?” (Da-
dos) para garantir que a arquitetura
de dados seja definida e modelada
de forma consistente em todas as
perspectivas, desde o modelo con-
ceitual até a implementacéao fisica.

Exemplos Praticos

Uma empresa esta passando por uma gran-
de iniciativa de modernizacao de seus siste-
mas legados. A equipe de arquitetura usa o
Zachman Framework para guiar seu traba-
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Iho. Eles preenchem a matriz com os mode-
los existentes e identificam que ndo ha uma
documentagao clara sobre as motivagoes
de negdcio (coluna “Por qué?”) para mui-
tos dos sistemas. Isso leva a uma série de
workshops com os lideres de negdcio para
preencher essa lacuna, garantindo que a
nova arquitetura esteja firmemente ancorada
nos objetivos estratégicos.

Métricas e KPIs

 Percentual de células da matriz
preenchidas com artefatos de arqui-
tetura aprovados.

« Numero de projetos que reutilizam
os artefatos de arquitetura definidos
no framework.

Limitagdes e Consideragoes

A principal critica ao Zachman Framework é
que ele pode ser percebido como muito rigi-
do, académico e complexo. O esforgo para
preencher todas as 36 células pode ser enor-
me e nem sempre pratico. Ele diz “o que”
modelar, mas nao “como” ou “quando”. Por
essa razao, ele é frequentemente usado em
conjunto com uma metodologia como o TO-
GAF, que fornece o processo (0 “como”), en-
guanto o Zachman fornece a estrutura para o
conteudo (o “o qué”).

3.3 DoDAF (Department of Defense
Architecture Framework)

Nome e Origem

O DoDAF é um framework de arquitetura
empresarial desenvolvido pelo Departamen-
to de Defesa (DoD) dos Estados Unidos. Ele
fornece uma abordagem comum para o de-
senvolvimento de arquiteturas para missdes
e sistemas complexos. Sua origem esta na
necessidade de garantir a interoperabilidade
entre os sistemas das diferentes forgas ar-
madas. A versao mais recente ¢ a 2.02.
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Conceito Central

O conceito central do DoDAF ¢é a descricao
da arquitetura por meio de um conjunto pa-
dronizado de “visdes” ou “viewpoints”. Essas
visdes sao perspectivas diferentes da mes-
ma arquitetura subjacente, cada uma des-
tinada a uma parte interessada especifica
(por exemplo, um comandante de missao,
um engenheiro de sistemas ou um gerente
financeiro). Os dados da arquitetura sao co-
letados, armazenados e gerenciados em um
repositério comum, e as diferentes visdes
sao geradas a partir desses dados.

Objetivos e Beneficios

O obijetivo principal do DoDAF é garantir que
as arquiteturas de sistemas complexos se-
jam bem compreendidas, integradas e inte-
roperaveis.

» Interoperabilidade: Facilita a capaci-
dade de diferentes sistemas e orga-
nizacoes trabalharem juntos.

« Tomada de Decisdao Aprimorada:
Fornece informagdes de arquitetura
consistentes e compreensiveis para
os tomadores de decisao.

+ Reutilizagdo de Ativos: Promove a
descoberta e a reutilizacdo de com-
ponentes de arquitetura e solucoes.

« Analise de Capacidades: Permite a
anadlise de lacunas de capacidade e
a priorizacao de investimentos.

Estrutura e Componentes

O DoDAF 2.0 é organizado em torno de 8
viewpoints, que sdo compostos por 52 mo-
delos de arquitetura:

1. All Viewpoint (AV): Descreve o
€scopo e o contexto geral da ar-
quitetura.

2. Capability Viewpoint (CV): Des-
creve as capacidades, seus des-




dobramentos e dependéncias.

3. Data and Information Viewpoint
(DIV): Descreve a arquitetura de
dados e informacgoes.

4. Operational Viewpoint (QV):
Descreve as tarefas, atividades
e trocas de informagdes neces-
sarias para cumprir uma missao.

5. Project Viewpoint (PV): Descre-
Ve COMO 0S programas e proje-
tos se relacionam com a arqui-
tetura.

6. Services Viewpoint (SvcV):
Descreve 0S servigos e suas in-
terconexoes.

7. Standards Viewpoint (StdV):
Descreve as regras técnicas e
padroes aplicaveis.

8. Systems Viewpoint (SV): Des-
creve 0s sistemas, suas compo-
sigdes e interconexdes.

Etapas de Implementacao

O DoDAF define um processo de 6 passos
para o desenvolvimento de arquitetura:

1. Determinar o Uso Pretendido
da Arquitetura: Definir por que
a arquitetura esta sendo desen-
volvida.

2. Determinar o Escopo da Arqui-
tetura: Definir os limites da ar-
quitetura.

3. Determinar os Dados Necessa-
rios: Identificar quais modelos e
dados de arquitetura sao neces-
sarios.

4. Coletar, Organizar e Armazenar
os Dados da Arquitetura: Popu-
lar o repositorio de dados.

5. Conduzir Andlises em Apoio ao
Objetivo da Arquitetura: Usar os
dados para responder as per-
guntas dos tomadores de deci-
sao.

6. Apresentar os Resultados: Ge-
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rar os produtos de arquitetura
(as visbes) para as partes inte-
ressadas.

Aplicacao Empresarial

Embora tenha sido desenvolvido para
o setor de defesa, os principios do Do-
DAF sao aplicaveis a qualquer grande
organizacao, publica ou privada, que precise
gerenciar sistemas complexos e garantir a
interoperabilidade. Empresas em setores
como aeroespacial, grandes infraestruturas
e logistica podem se beneficiar de sua
abordagem estruturada.

Casos de Uso para C-levels

+ CIO/CTO em Grandes Corpora-
¢oes: Usa os principios do DoDAF
para gerenciar a arquitetura de um
“sistema de sistemas” complexo,
como uma cadeia de suprimentos
global ou uma plataforma de e-com-
merce com centenas de microsser-
Vigos.

» Lideres de Programas de Transfor-
magao: Utilizam os viewpoints para
garantir que todas as dimensoes de
um grande programa de mudanca
(capacidades, operacoes, sistemas,
projetos) estejam alinhadas.

Exemplos Praticos

Uma agéncia governamental responsavel
pela resposta a desastres naturais precisa
garantir que os sistemas de comunicacao
da policia, dos bombeiros e dos servigos de
emergéncia médica possam operar juntos
durante uma crise. A agéncia usa o DoDAF
para modelar a arquitetura de comunicagao.
O Operational Viewpoint (OV) é usado para
descrever as informagdes que precisam ser
trocadas, e o Systems Viewpoint (SV) é usa-
do para descrever como os diferentes sis-
temas de radio se conectarao, garantindo a
interoperabilidade.
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Métricas e KPIs

Nivel de conformidade da arquitetu-
ra com os padroes definidos (StdV).

Numero de capacidades de negocio
(CV) que sao suportadas por siste-
mas interoperaveis (SV).

Reducao do tempo necessario para
integrar novos sistemas a arquitetu-
ra existente.
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Limitacdes e Consideracoes

O DoDAF é um framework muito detalhado
e complexo, e sua implementacdo comple-
ta pode ser excessiva para muitas organiza-
¢Oes comerciais. Aterminologia é fortemente
orientada para o dominio militar, o que pode
ser uma barreira para a adogao no setor pri-
vado. No entanto, os conceitos subjacentes,
como a abordagem baseada em viewpoints
e o foco na interoperabilidade, sdo valiosos e
podem ser adaptados.




Capitulo 4: Frameworks
de Transformacao Digital
e Inovacao

Introducao

A transformacao digital transcendeu o sta-
tus de “modismo” para se tornar um impe-
rativo de sobrevivéncia e competitividade no
cenario de negécios moderno. Nao se trata
apenas de adotar novas tecnologias, mas de
uma mudanca fundamental na forma como
uma organizagao opera, entrega valor aos
seus clientes e gerareceita. Para os C-levels,
e em especial para o CDO (Chief Digital Of-
ficer), liderar essa jornada requer uma visao
clara, uma estratégia bem definida e uma
abordagem estruturada. Os frameworks de
transformacao digital e inovagao fornecem
0S mapas € as bussolas necessarios para
navegar nesta jornada complexa, garantindo
que os esforgos de digitalizagao estejam in-
trinsecamente ligados a estratégia de nego-
cio e a criagao de valor sustentavel.

Neste capitulo, exploraremos frameworks
projetados para guiar a concepgao e a exe-
cucgao de iniciativas de transformagao digital.
Analisaremos o Digital Transformation Can-
vas, uma ferramenta visual para mapear a
estratégia digital; o framework do MIT CISR,
que foca na construgao de negocios digitais
prontos para o futuro; e o Design Thinking,
uma abordagem centrada no ser humano
para a inovaciao. A compreensao desses
modelos € essencial para qualquer lider que
aspire a reinventar sua organizacao para a
era digital.

4.1 Digital Transformation Canvas

Nome e Origem

O Digital Transformation Canvas é um fra-
mework conceitual e uma ferramenta de ma-
peamento visual que emergiu de pesquisas
académicas e da pratica de consultoria. Uma
das versoes notaveis foi apresentada por G.
Elia, A. Margherita, e C. Petti em um artigo
de 2024, que sintetizou os elementos-cha-
ve para iniciativas de transformagao digital
bem-sucedidas. Ele se inspira em outras fer-
ramentas de gestao visual, como o Business
Model Canvas.

Conceito Central

O conceito central do Canvas é fornecer uma
visao holistica e estruturada de uma iniciativa
de transformacgao digital em uma Unica pagi-
na. Ele ajuda as equipes a analisar o estado
atual, projetar o estado futuro e identificar os
principais blocos de construgao da transfor-
magao, desde a experiéncia do cliente até as
capacidades organizacionais e o modelo de
negaocio.

Objetivos e Beneficios

O objetivo é facilitar o planejamento estraté-
gico, a comunicagao e o alinhamento entre
as partes interessadas em um programa de
transformacao digital.
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Visado Holistica: Oferece uma visao
de 360 graus da transformagéo, co-
nectando diferentes dimensoes.

Ferramenta de Comunicacio: Sim-
plifica a complexidade e facilita a
discussao e o alinhamento entre
equipes multidisciplinares e a lide-
ranca.

Planejamento Estratégico: Ajuda a
identificar os principais impulsiona-
dores, desafios e componentes da
estratégia digital.

Foco no Cliente: Coloca a experién-
cia do cliente e a proposta de valor
no centro da transformagao.

Estrutura e Componentes

Embora existam variagdes, um Digital Trans-
formation Canvas tipico inclui blocos como:

¥

W A
skynova

1. Experiéncia do Cliente (Custo-
mer Experience): Como a trans-
formagao impactara a jornada e
0s pontos de contato do cliente.

2. Proposta de Valor (Value Propo-
sition): Que novos valores (pro-
dutos, servigos, experiéncias)
serao criados.

3. Capacidades Digitais (Digital
Capabilities): As tecnologias e
plataformas necessarias (ex: IA,
|0T, Cloud, Dados).

4. Pessoas e Organizacao (People
& Organization): As mudangas
necessarias na cultura, habilida-
des, estrutura e processos.

5. Modelo Operacional (Operating
Model): Como os processos de
negocio serao redesenhados
para serem mais ageis e eficien-
tes.

6. Modelo de Receita (Revenue
Model): Como a transformagao
gerara novas fontes de receita
ou otimizara as existentes.

7. Ecossistema de Parceiros (Part-
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ner Ecosystem): Que parceiros
externos sao necessarios para o
sSucesso.

8. Andlise de Dados (Data &
Analytics): Como os dados se-
rao coletados, gerenciados e
utilizados para gerar insights.

Etapas de Implementacao

O uso do Canvas € um processo iterativo:

1. Mapearo Estado Atual (“As-Is”):
Preencher o canvas para des-
crever a situacao atual da orga-
nizacao em cada um dos blocos.

2. Mapear o Estado Futuro (“To-
-Be”): Desenvolver uma visao
para o futuro, preenchendo o
canvas com 0s objetivos e aspi-
ragoes da transformacao.

3. Anadlise de Lacunas e Roadmap:
Comparar os dois estados para
identificar as lacunas e desen-
volver um roteiro de iniciativas
para preenché-las.

4. Validacao e lteragao: Validar as
hipoteses com as partes interes-
sadas e iterar no canvas a medi-
da que o programa avanga.

Aplicacao Empresarial

O Canvas ¢ ideal para workshops de estraté-
gia, sessodes de planejamento e para alinhar
a equipe de lideranga no inicio de um pro-
grama de transformacéo digital. E util para
empresas de todos os setores que estio
embarcando em uma jornada de mudanca
significativa.

Casos de Uso para C-levels

CDO: Usa o Canvas como a princi-
pal ferramenta para desenvolver e




comunicar a estratégia digital para
toda a organizagao.

» CEO: Utiliza o Canvas para garantir
que a visao de transformagao seja
abrangente e que todas as dimen-
sfes do negdcio sejam considera-
das.

« CIO/CTO: Foca nos blocos de “Ca-
pacidades Digitais” e “Modelo Ope-
racional” para garantir que a arquite-
tura tecnoldgica e os processos de
Tl possam suportar a transforma-
cao.

Exemplos Praticos

Umaempresade manufaturatradicional quer
se tornar um lider em “Industria 4.0”. A equi-
pe de lideranca se reine em um workshop
e usa o Digital Transformation Canvas. Eles
mapeiam seu estado atual (fabricas ana-
l6gicas, vendas por canais tradicionais) e
projetam um estado futuro (fabricas conec-
tadas com loT, novos servigcos baseados em
dados, vendas por e-commerce). O Canvas
ajuda a identificar que eles precisam investir
em uma plataforma de loT (Capacidades Di-
gitais), treinar seus engenheiros em analise
de dados (Pessoas e Organizagao) e desen-
volver um novo modelo de receita baseado
em manutencao preditiva (Modelo de Recei-
ta).

Métricas e KPIs

As métricas derivam dos objetivos definidos
no estado futuro do Canvas:

e Aumento do Net Promoter Score
(NPS) digital.

« Percentual dareceita proveniente de
novos produtos/servigos digitais.

* Nivel de maturidade digital da orga-
nizacao.
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Limitacoes e Consideracdes

O Canvas é uma ferramenta de alto nivel
para planejamento e comunicagao. Ele nao
substitui um plano de projeto detalhado ou
uma analise de caso de negdcio. Sua efi-
cacia depende da qualidade da discussao
e da profundidade da analise realizada pela
equipe. E um ponto de partida, ndo o destino
final.

4.2 MIT CISR Digital Business Fra-
mework

Nome e Origem

Este framework foi desenvolvido pelo Center
for Information Systems Research (CISR) da
MIT Sloan School of Management. O CISR é
um grupo de pesquisa que estuda como as
empresas geram valor de negdcio a partir da
digitalizagao. O framework € o resultado de
anos de pesquisa com centenas de empre-
sas em todo o mundo, buscando identificar
0s padroes de sucesso na transformacao
para um negocio digital.

Conceito Central

O conceitocentraldo frameworkdo MIT CISR
€ que, para ter sucesso na economia digital,
as empresas precisam se tornar “prontas
para o futuro” (future-ready). Isso envolve
desenvolver exceléncia em duas dimensodes
principais: Experiéncia do Cliente (Customer
Experience) e Eficiéncia Operacional (Ope-
rational Efficiency). O framework argumenta
gue as empresas que se destacam em am-
bas as dimensodes, impulsionadas por uma
plataforma digital robusta, alcancam um de-
sempenho financeiro superior.

Objetivos e Beneficios

O objetivo do framework é fornecer um mo-
delo claro para que os lideres possam avaliar
sua maturidade digital e orientar suas estra-
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tégias de transformacao.

Clareza Estratégica: Oferece um
modelo simples e poderoso para de-
finira ambigao digital da empresa.

Benchmarking: Permite que as em-
presas se comparem com outras em
seu setor e identifiguem lacunas de
desempenho.

Orientacao para Investimentos: Aju-
da a priorizar os investimentos em
iniciativas digitais que impulsionam
tanto a experiéncia do cliente quan-
to a eficiéncia operacional.

Foco na Plataforma: Enfatiza a im-
portancia de construir uma platafor-
ma digital como a base para a agili-
dade e a inovagao.

Estrutura e Componentes

O framework é frequentemente visualizado
como uma matriz 2x2:

Eixo Y: Maturidade da Experiéncia
do Cliente.

Eixo X: Maturidade da Eficiéncia
Operacional.

Isso cria quatro quadrantes:
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1. Silos e Espaguete (Silos and
Spaghetti): Baixo desempenho
em ambas as dimensoes. Tipico
de empresas legadas com siste-
mas fragmentados.

2. Experiéncia Integrada (Integra-
ted Experience): Alta na expe-
riéncia do cliente, mas baixa na
eficiéncia. Foco no front-end,
mas com um back-end bagun-
cado.

3. Plataforma Industrializada (In-
dustrialized Platform): Alta na
eficiéncia operacional, mas bai-
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xa na experiéncia do cliente. Ba-
ck-end otimizado, mas comuma
interface de cliente fraca.

4. Pronto para o Futuro (Future-
-Ready): Alta em ambas as di-
mensdes. O estado desejado,
onde uma 6tima experiéncia do
cliente é entregue por meio de
uma plataforma operacional efi-
ciente.

Para alcancar o estado “Pronto para o Futu-
ro”, o framework destaca a necessidade de
uma Plataforma Digital, que consiste em um
“nucleo operacional” (sistemas de registro) e
uma “plataforma de inovacao” (que permite
o desenvolvimento rapido de novos produtos
€ Servicos).

Etapas de Implementacao

A jornada para se tornar “Pronto para o Futu-
ro” envolve:

1. Diagnostico: Avaliar em qual
guadrante a empresa se encon-
tra atualmente.

2. Definir a Ambigcao: Decidir o ca-
minho a seguir. A maioria das
empresas nao pode fazer tudo
de uma vez e pode optar por fo-
car primeiro na eficiéncia ou na
experiéncia do cliente.

3. Construir a Plataforma: Inves-
tir na modernizagao do nucleo
operacional e na criacao de uma
plataforma de inovacao.

4. Desenvolver Capacidades: In-
vestir em habilidades, cultura
e processos para alavancar a
plataforma e melhorar continua-
mente nas duas dimensoes.




Aplicacao Empresarial

O framework é aplicavel a empresas esta-
belecidas em setores tradicionais (bancos,
seguros, manufatura, varejo) que estao en-
frentando a disrupcao digital e precisam de
um modelo para guiar sua transformagao.

Casos de Uso para C-levels

« CEO/Conselho: Usa o framework
para definir a estratégia digital da
empresa e para comunicar a visao
de se tornar “Pronto para o Futuro”.

+ CDO: Lidera a iniciativa de melhorar
a Experiéncia do Cliente, garantindo
uma jornada omnicanal e personali-
zada.

« CIlO/COO: Foca na melhoria da Efi-
ciéncia Operacional, liderando a mo-
dernizacao do back-end e a constru-
¢ao da plataforma digital.

Exemplos Praticos

Um grande banco se avalia e descobre que
esta no quadrante “Plataforma Industriali-
zada”. Eles tém um back-end robusto e efi-
ciente, mas seus canais digitais (app, site)
oferecem uma experiéncia do cliente ruim e
desconectada. Usando o framework, o CEO
define a estratégia de focar intensamente na
dimensao da Experiéncia do Cliente para os
proximos dois anos, langando um novo apli-
cativo e redesenhando toda a jornada digital
do cliente para se mover para 0 quadrante
“Pronto para o Futuro”.

Métricas e KPIs

» Experiéncia do Cliente: Net Promo-
ter Score (NPS), Customer Satisfac-
tion (CSAT), Customer Effort Score
(CES).

e Eficiéncia Operacional: Custo por
transacao, tempo de ciclo do pro-
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cesso, nivel de automacao.

+ Desempenho Financeiro: Cresci-
mento da receita, margem de lucro.

Limitagcoes e Consideracoes

O modelo é uma simplificacdo da realidade
€ a jornada real pode ser mais complexa. A
construgao de uma verdadeira plataforma di-
gital € um esforgo de varios anos e exige um
investimento significativo e um compromis-
so de longo prazo da lideranga. O framework
fornece a direcao estratégica, mas nao os
detalhes taticos da implementacao.

4.3 Design Thinking

Nome e Origem

O Design Thinking ndo é um framework
de transformagao digital per se, mas sim
uma abordagem e uma metodologia para
a inovagao e a resolucao de problemas
complexos que €& fundamental para o
sucesso da transformacgao digital. Suas
raizes remontam a tedricos como Herbert
A. Simon na década de 1960, mas foi
popularizado pela consultoria de design
IDEO e pela d.school da Universidade de
Stanford.

Conceito Central

O conceito central do Design Thinking é
aplicar a mentalidade e o processo de um
designer para resolver problemas de nego-
cio e criar novas propostas de valor. E uma
abordagem profundamente centrada no ser
humano, que comecga com a empatia para
entender as necessidades e 0s desejos nao
atendidos dos usuarios. O processo ¢ itera-
tivo, ndo linear e envolve a colaboracao de
equipes multidisciplinares.
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Objetivos e Beneficios

O objetivo é fomentar a inovacao, crian-
do solugbes que sejam desejaveis para 0s
usuarios, viaveis do ponto de vista de nego-
cio e factiveis tecnologicamente.

* Inovacao Centrada no Usuario: Ga-
rante que as novas solucdes real-
mente resolvam problemas reais
para os clientes.

» Reducao do Risco de Inovagao: Ao
prototipar e testar ideias de forma ra-
pida e barata, reduz o risco de inves-
tirem grandes projetos que ninguém
quer.

« Fomento da Colaboracdo: Quebra
silos ao reunir pessoas de diferentes
areas (negocios, tecnologia, design)
para resolver problemas em conjun-
to.

»  Cultura de Experimentacao: Promo-
ve uma cultura que nado tem medo
de falhar, mas que aprende rapida-
mente com as falhas.

Estrutura e Componentes

O processo de Design Thinking é frequente-
mente descrito em cinco fases (modelo da
d.school de Stanford):

1. Empatizar (Empathize): Enten-
der profundamente o publico-
-alvo por meio de observagao,
entrevistas e outras técnicas de
pesquisa etnografica.

2. Definir (Define): Sintetizar os
aprendizados da fase de empa-
tia para definir um ponto de vista
claro e um desafio de design es-
pecifico.

3. lIdear (Ideate): Gerar uma gran-
de quantidade de ideias para re-
solver o desafio definido, usan-
do técnicas de brainstorming e
criatividade.
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4. Prototipar (Prototype): Cons-
truir representagdes de baixa
fidelidade das ideias mais pro-
missoras. Um prototipo pode
ser qualquer coisa, desde um
storyboard até um modelo inte-
rativo simples.

5. Testar (Test): Colocar os prototi-
pos nas maos dos usuarios para
obter feedback, aprender o que
funciona e o que nao funciona, e
refinar a solugao.

E importante notar que este processo
nao ¢é estritamente linear; as equipes
frequentemente voltam a fases anteriores a
medida que aprendem mais.

Etapas de Implementacao

A implementacao do Design Thinking em
uma organizagao envolve:

1. Treinamento e Capacitagao:
Treinar as equipes na mentalida-
de e nas ferramentas do Design
Thinking.

2. Criacao de Espagos Colabora-
tivos: Criar ambientes fisicos e
digitais que incentivem a cola-
boracao e a criatividade.

3. Aplicacdo em Projetos Piloto:
Comecar aplicando a aborda-
gem em projetos de inovagao
menores e bem definidos.

4. Integracdo com Outros Proces-
sos: Integrar o Design Thinking
com outros frameworks, como
0 Agile, para que as ideias gera-
das possam ser desenvolvidas e
entregues de forma eficiente.

5. Patrocinio da Lideranca: Ga-
rantir que a lideranga apoie e
promova uma cultura de experi-
mentacao e foco no cliente.




Aplicacao Empresarial

O Design Thinking é usado em todos os seto-
res para uma vasta gama de desafios, desde
o desenvolvimento de novos produtos e ser-
vicos até a melhoria de processos internos e
a criacao de novas estratégias de negdcio. E
a base para a inovagdao em muitas das em-
presas mais bem-sucedidas do mundo.

Casos de Uso para C-levels

+ CDO: Usa o Design Thinking como
0 motor para a inovagao digital, ga-
rantindo que o0s novos produtos e
servigos digitais sejam altamente
desejaveis para os clientes.

«  CMO (Chief Marketing Officer): Apli-
ca a abordagem para redesenhar a
jornada do cliente e criar campanhas
de marketing mais eficazes e empa-
ticas.

+ CEO: Fomenta uma cultura de ino-
vacao em toda a organizagao, usan-
do o Design Thinking como uma lin-
guagem comum para a resolugao de
problemas.

Exemplos Praticos

Um provedor de servigcos de saude quer me-
Ihorar a experiéncia dos pacientes idosos
com doencgas cronicas. Em vez de simples-
mente construir um novo aplicativo, a equipe
usa o Design Thinking. Eles passam sema-
nas empatizando com os pacientes, suas fa-
milias e os médicos. Eles definem o proble-

Falecomum

ma principal como “0s pacientes se sentem
sobrecarregados e sozinhos ao gerenciar
sua condigcao em casa”. Eles ideiam varias
solugoes e prototipam uma delas: um servi-
¢o que combina um aplicativo simples com
um contato semanal de uma enfermeira por
telefone. Ao testar o proto6tipo, eles recebem
um feedback extremamente positivo e deci-
dem desenvolver a solugdo completa.

Métricas e KPIs

« Aumento da satisfacdo do clien-
te (CSAT) ou Net Promoter Score
(NPS) para o novo produto/servico.

+ Taxade adocao da nova solucao.

+ Tempo para o mercado para novas
inovacoes.

Limitacoes e Consideracoes

O Design Thinking ndo é uma bala de
prata. O sucesso depende da qualidade da
pesquisa nafase de empatia e da capacidade
da equipe de sintetizar os insights em um
desafio significativo. Pode ser dificil medir o
ROI (Retorno sobre o Investimento) direto
do Design Thinking, pois seus beneficios sao
muitas vezes qualitativos e de longo prazo.
Alémdisso, aabordagem pode ser percebida
como “fofa” ou ndo suficientemente rigorosa
em culturas organizacionais muito analiticas
e avessas ao risco. E crucial conecta-lo ao
processo de entrega (como o Agile) para ga-
rantir que as ideias se transformem em rea-
lidade.
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Capitulo 5: Frameworks de
DevOps e Entrega Continua

Introducao

A necessidade de responder rapidamente
as mudancas do mercado e as expectati-
vas dos clientes transformou a forma como
o software é desenvolvido e entregue. A
antiga divisdo entre equipes de Desenvol-
vimento (Dev) e Operacgdes (Ops) tornou-
-se um gargalo para a agilidade. O DevOps
emergiu como uma cultura, um movimento
€ um conjunto de praticas que visam quebrar
essas barreiras, promovendo a colaboracao,
a automacao e a entrega continua de valor.
Para CTOs e lideres de engenharia, a ado-
¢ao do DevOps nao é apenas uma melhoria
técnica, mas uma transformagéao estratégica
gue impulsiona a inovagao e a eficiéncia.

Este capitulo explora os frameworks que es-
truturam a jornada DevOps. Investigaremos
0 CALMS, que define os pilares culturais e
técnicos do DevOps; o SAFe (Scaled Agile
Framework), que aborda o desafio de apli-
car a agilidade em escala corporativa; e as
DORA Metrics, o padrao ouro para medir a
performance de entrega de software e o su-
cesso da implementagao DevOps.

5.1 CALMS Framework

Nome e Origem

O acrénimo CALMS foi popularizado por Jez
Humble, co-autor do influente livro “The De-
vOps Handbook”. Ele representa os cinco
pilares ou dimensodes que sdo considerados
fundamentais para uma transformagao De-
vOps bem-sucedida.
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Conceito Central

CALMS nao é um framework prescritivo com
processos detalhados, mas sim um modelo
conceitual que orienta 0 pensamento e as
acoes ao adotar o DevOps. Ele postula que
0 sucesso do DevOps depende de um foco
equilibrado em Cultura (Culture), Automa-
cao (Automation), Lean, Medicao (Measure-
ment) e Compartilhamento (Sharing).

Objetivos e Beneficios

O objetivo do CALMS é fornecer um modelo
mental para avaliar e guiar a implementacao
do DevOps, garantindo que nenhum aspec-
to critico seja negligenciado.

+ Abordagem Holistica: Garante que
a transformacao va além das ferra-
mentas e aborde as mudangas cul-
turais e de processo necessarias.

+ Diagndstico de Maturidade: Pode
ser usado como uma ferramenta
para avaliar a maturidade da adogao
do DevOps em uma organizagao.

* Quia para a Agao: Ajuda as equipes
a identificar areas que precisam de
mais atencao e investimento.

Estrutura e Componentes

Os cinco pilares do CALMS sao:




Cultura (Culture): O pilar mais
importante. Refere-se a mudan-
c¢a de mentalidade, promovendo
a colaboragdo, a responsabili-
dade compartilhada, a confian-
ca e o aprendizado continuo.
Trata-se de quebrar os silos
entre Dev, Ops, Seguranga e 0
Negdcio.

Automacao (Automation): A au-
tomacao de processos manuais
e repetitivos é a chave para a
velocidade e a confiabilidade.
Isso inclui a automacao de bui-
Id, teste, provisionamento de in-
fraestrutura (laC - Infrastructure
as Code) e pipelines de CI/CD
(Integracao Continua/Entrega
Continua).

Lean: A aplicacao dos principios
Lean (originados na manufatu-
ra) ao desenvolvimento e ope-
ragoes de software. O foco esta
na eliminagao de desperdicios,
na otimizagao do fluxo de traba-
Iho (ex: usando Kanban), na re-
ducdo do tamanho dos lotes de
trabalho e na entrega de valor ao
cliente de forma mais rapida.

Medicao (Measurement): A ca-
pacidade de medir tudo o que
importa no ciclo de vida de en-
trega de software. Isso inclui
métricas de performance (ex:
DORA metrics), de qualidade,
de uso do sistema e de satisfa-
¢ao do cliente. A medigao é cru-
cial para a melhoria continua.

Compartilhamento (Sharing): A
criacdo de um ambiente onde o
conhecimento, as ferramentas,
as responsabilidades e os su-
cessos (e falhas) sao compar-
tilhados abertamente entre as
equipes. Isso promove a trans-
paréncia e acelera o aprendiza-
do e ainovacao.
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Etapas de Implementacao

Como um modelo conceitual, a implemen-
tacdo do CALMS envolve a avaliacdo e o
desenvolvimento de iniciativas em cada um
dos cinco pilares:

1. Avaliar; Usar o CALMS para
avaliar o estado atual da organi-
zacao em cada pilar.

2. ldentificar Lacunas: Identificar
as areas mais fracas que estao
impedindo o progresso.

3. Priorizar Iniciativas: Desenvol-
ver um plano de acao focado.
Por exemplo, se a cultura é um
problema, a iniciativa pode ser a
criacao de equipes multifuncio-
nais. Se a automagao é fraca, a
iniciativa pode ser a construcao
de um pipeline de CI/CD.

4. Medir e lterar: Medir o impacto
das iniciativas e usar o feedback
para ajustar a estratégia.

Aplicacao Empresarial

O CALMS ¢ universalmente aplicavel a qual-
quer organizacao que esteja adotando ou
procurando melhorar suas praticas de De-
vOps. Ele serve como um lembrete constan-
te de que o DevOps é mais sobre pessoas e
processos do que sobre ferramentas.

Casos de Uso para C-levels

« CTO: Usa o CALMS para guiar a
estratégia de transformacgao tecno-
l6gica, garantindo um investimento
equilibrado em ferramentas, proces-
SOS € pessoas.

» CIO: Foca nos pilares de Cultura e
Compartilhamento para promover
uma maior colaboracdo entre as
equipes de Tl e o resto do negocio.

+ Lideres de Engenharia: Utilizam o
framework para diagnosticar proble-
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mas em suas equipes e para justifi-
car investimentos em automacao,
treinamento ou novas ferramentas
de monitoramento.

Exemplos Praticos

Uma equipe de desenvolvimento esta en-
tregando software lentamente e com muitos
bugs em producdo. O lider da equipe usa o
CALMS para uma retrospectiva. Ele desco-
bre que, embora tenham algumas ferramen-
tas de automacao (A), a cultura (C) ainda é
de culpa, ninguém mede (M) o tempo de ci-
clo ou a taxa de falhas, e as equipes de Dev
e Ops raramente compartilham (S) informa-
¢oes. Com base nisso, ele decide focar em
criar um ambiente psicologicamente seguro
(C), implementar as DORA metrics (M) e ini-
ciar rituais de compartilhamento de conheci-
mento (S).

Métricas e KPIs

As métricas para o CALMS sao, na verda-
de, as métricas que se enquadram no pilar
“Measurement”’, como as DORA metrics
(Lead Time for Changes, Deployment Fre-
quency, etc.).

Limitacoes e Consideracdes

O CALMS é um modelo de alto nivel e nao
oferece um guia de implementagao detalha-
do. Ele diz “o que” é importante, mas nao
“como” fazer. Sua simplicidade é sua forga,
mas também significa que as organizacoes
precisam buscar orientacbes mais especi-
ficas em outros lugares para implementar
cada pilar.
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5.2 SAFe (Scaled Agile Framework)

Nome e Origem

O SAFe, ou Scaled Agile Framework, foi
criado por Dean Leffingwell e sua equipe na
Scaled Agile, Inc. A primeira versao foi lanca-
da em 2011. O framework foi projetado para
resolver o desafio de aplicar praticas ageis,
que tradicionalmente focam em equipes pe-
guenas, em grandes organizacdes com cen-
tenas ou milhares de desenvolvedores.

Conceito Central

O SAFe é um conjunto de padrdes de organi-
zacao e fluxo de trabalho para a implementa-
cao de praticas ageis em escala empresarial.
Ele fornece uma base de conhecimento de
principios e praticas comprovadas e integra-
das para apoiar a agilidade empresarial. O
framework sincroniza o alinhamento, a cola-
boracao e a entrega para um grande nimero
de equipes ageis.

Objetivos e Beneficios

O objetivo principal do SAFe is é alinhar o de-
senvolvimento de software em toda a empre-
sa com a estratégia de negdcio, melhorando
a qualidade, a produtividade e o tempo de
entrega.

« Alinhamento Estratégico: Conecta
a estratégia do portfélio da empresa
com a execucao das equipes de de-
senvolvimento.

e Melhora do Tempo de Entrega (Ti-
me-to-Market): Otimiza o fluxo de
valor de ponta a ponta, desde a ideia
até a entrega.

+ Aumento da Produtividade e Quali-
dade: Melhora a colaboracéao e a efi-
ciéncia das equipes ageis.




* Maior Engajamento dos Funciona-
rios: Fornece clareza de propdsito e
autonomia para as equipes.

Estrutura e Componentes

O SAFe tem varias configuragdes (Essen-
tial, Large Solution, Portfolio, Full) para se
adaptar a diferentes escalas de organizacao.
Seus principais componentes incluem:

1. Nivel de Equipe (Team Level):
As equipes ageis (geralmente
usando Scrum ou Kanban) séao
a base de tudo. Elas trabalham
em iteragcdes (sprints) para en-
tregar software funcional.

2. Nivel de Programa (Program
Level): O coracido do SAFe. Um
conjunto de equipes ageis forma
um Agile Release Train (ART),
gue é uma equipe de equipes
de longa duracao (50-125 pes-
soas) que planeja, se compro-
mete e executa em conjunto. O
ART trabalha em Program Incre-
ments (PIs), que sao intervalos
de tempo fixos (geralmente 8-12
semanas) para entrega de valor.

3. Nivel de Solucado Grande (Large
Solution Level): Para o desen-
volvimento de sistemas muito
grandes e complexos, este nivel
coordena multiplos ARTs.

4. Nivel de Portfélio (Portfolio
Level): Alinha a estratégia da
empresa com a execucao, ge-
renciando o fluxo de épicos
(grandes iniciativas de negdcio)
€ 0 orgamento para os fluxos de
valor.

Etapas de Implementacao

A Scaled Agile, Inc. fornece um “Roteiro de
Implementacdo” com 12 passos, gue in-
cluem:
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1. Alcangar o Ponto de Inflexao (Ti-
pping Point).

2. Treinar Agentes de Mudancga
Lean-Agile.

3. Treinar Executivos, Gerentes e
Lideres.

4. Criar um Centro de Exceléncia
Lean-Agile (LACE).

5. ldentificar Fluxos de Valor e
ARTSs.

6. Criar o Plano de Implementa-
cao.

7. Preparar para o Langamento do
ART.

8. Treinar as Equipes e Lancar o
ART.

9. Executaro ART.

10. Lancar Mais ARTs e Fluxos de
Valor.

11. Estender para o Portfélio.

12. Sustentar e Melhorar.

Aplicacao Empresarial

O SAFe é usado por grandes empresas em
setores como finangas, seguros, automotivo
e governo, que precisam coordenar o traba-
Iho de muitas equipes de desenvolvimento
para construir e manter sistemas complexos.

Casos de Uso para C-levels

« CTO/CIO: Usa o SAFe para geren-
ciar o desenvolvimento de grandes
plataformas e sistemas, garantin-
do o alinhamento entre dezenas ou
centenas de equipes.

- CFO/CEO: Utiliza o nivel de Port-
félio do SAFe para tomar decisoes
de investimento estratégico (finan-
ciamento de fluxos de valor) e para
garantir que o desenvolvimento de
produtos esteja alinhado com os ob-
jetivos financeiros da empresa.
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+ CDO: Garante que as iniciativas de
transformacao digital que exigem o
trabalho de multiplas equipes sejam
gerenciadas de forma coordenada
através dos ARTs.

Exemplos Praticos

Uma grande seguradora quer modernizar
todo o seu sistema de processamento de
sinistros. A iniciativa envolve mais de 200
pessoas em diferentes equipes (front-end,
back-end, mobile, dados). A empresa decide
usar o SAFe. Eles organizam as equipes em
dois Agile Release Trains (ARTs), um focado
na experiéncia do cliente e outro nas opera-
¢oes de back-office. Eles realizam um evento
de Planejamento de Pl a cada 10 semanas,
onde todas as equipes se reunem para pla-
nejar o trabalho para o préximo incremento,
garantindo que todos estejam alinhados e
gue as dependéncias sejam gerenciadas.

Métricas e KPIs

O SAFe recomenda um conjunto de métri-
cas em todos os niveis:

« Portfélio: Alinhamento estratégico,
ROI dos épicos.

* Programa: Previsibilidade do pro-
grama (Program Predictability), ve-
locidade do ART.

« Equipe: Velocidade da equipe, satis-
facao da equipe.

Limitacoes e Consideracdes

O SAFe é frequentemente criticado por ser
muito prescritivo, hierarquico e “pesado”,
sendo visto por alguns como “nao verda-
deiramente agil”. Os criticos argumentam
que ele pode reintroduzir uma mentalidade
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de comando e controle sob um verniz agil.
A implementacdo do SAFe € uma grande
transformacao que exige um investimento
significativo em treinamento e coaching. As
organizacbes devem ter cuidado para nao
implementar o framework de forma mecani-
ca, mas sim abracar os principios Lean-Agile
subjacentes.

5.3 DORA Metrics

Nome e Origem

As DORA Metrics (Métricas DORA) nao
sao um framework no mesmo sentido que o
SAFe, mas sim um conjunto de métricas de
performance que se tornaram o padrdo da
indUstria para medir a eficacia das praticas
de DevOps e da entrega de software. Elas
sao o resultado de anos de pesquisa rigoro-
sa conduzida pelo grupo DevOps Research
and Assessment (DORA), liderado por Dr.
Nicole Forsgren, Jez Humble e Gene Kim, e
documentadas no livro “Accelerate”. O Goo-
gle adquiriu 0o DORA em 2018.

Conceito Central

A pesquisa do DORA identificou quatro meé-
tricas chave que tém uma correlagao estatis-
ticamente significativa com o desempenho
organizacional (incluindo lucratividade, par-
ticipagao de mercado e satisfagao do clien-
te). O conceito central é que, ao se concen-
trar em melhorar nessas quatro métricas, as
organizacdes podem acelerar a entrega de
software de forma sustentavel e confiavel,
impulsionando os resultados de negdcio.

Objetivos e Beneficios

O objetivo das métricas DORA ¢é fornecer
uma maneira baseada em evidéncias para
medir e melhorar a performance da entrega
de software.




* Medigdo Objetiva: Substitui mé-
tricas de vaidade (como linhas de
codigo ou numero de deploys) por
meétricas que realmente medem o
throughput e a estabilidade.

+ Benchmarking: Permite que as or-
ganizagdes comparem seu desem-
penho com o de outras na industria
(classificadas como Elite, High, Me-
dium e Low performers).

« Orientagao para Melhoria: Ajuda as
equipes a identificar gargalos e a fo-
car seus esforcos de melhoria nas
areas que terao o maior impacto.

« Justificativa de Investimentos: For-
nece dados quantitativos para justi-
ficar investimentos em automagao,
ferramentas e melhorias de proces-
S0.

Estrutura e Componentes

As quatro métricas DORA sao divididas em
duas categorias: Throughput (vazao) e Esta-
bilidade.

Métricas de Throughput (Velocidade):

1 Frequéncia de Implantacao (De-
ployment Frequency): Com que fre-
guéncia uma organizagao implanta
codigo em produgdo com Sucesso.
As equipes de elite implantam sob
demanda, varias vezes ao dia.

2 Lead Time para Mudangas (Lead
Time for Changes): O tempo que
leva desde o commit de um codigo
até sua implantagao bem-sucedida
em producdo. Para as equipes de
elite, esse tempo é inferior a uma
hora.

Métricas de Estabilidade:

Tempo para Restaurar o Ser-
vico (Time to Restore Service
- MTTR): Quanto tempo leva
para restaurar o servico apos
um incidente ou uma falha em
producado. As equipes de elite
restauram o servigo em menos
de uma hora.

Taxa de Falha de Mudancas
(Change Failure Rate): A por-
centagem de implantagdes em
producao que resultam em uma
falha (exigindo uma corregao
ou um rollback). As equipes de
elite ttm uma taxa de falha de
0-15%.

Etapas de Implementacao

1
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Automatizar a Coleta de Dados:
O primeiro passo & instrumentar
o pipeline de CI/CD e os siste-
mas de monitoramento para co-
letar os dados necessarios para
calcular as quatro métricas de
forma automatica.

Estabelecer uma Baseline: Me-
dir o desempenho atual para en-
tender o ponto de partida.

Definir Metas: Com base no
benchmarking do DORA, definir
metas realistas de melhoria.

Identificar e Remover Gargalos:
Usar as métricas para identificar
0s principais gargalos no fluxo
de entrega (ex: longos tempos
de aprovacao, testes manuais
lentos) e implementar melho-
rias.

Monitorar e Iterar: Acompanhar
continuamente as meétricas e
usar os insights para impulsio-
nar a melhoria continua.
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Aplicacao Empresarial

As métricas DORA sao aplicaveis a qualquer
organizacao que desenvolve e opera softwa-
re, desde startups até grandes corporacoes.
Elas se tornaram a linguagem padrao para
discutir a performance de engenharia e De-
vOps.

Casos de Uso para C-levels

+ CTO: Usa as métricas DORA como
os principais KPIs (Key Performan-
ce Indicators) para a organizagao de
engenharia, acompanhando o pro-
gresso e comunicando o0 desempe-
nho para o resto da empresa.

« CIlO: Monitora as métricas de estabi-
lidade (MTTR, Change Failure Rate)
para garantir que a velocidade nao
esta comprometendo a confiabilida-
de dos servigos de TI.

« CEO: Entende como a performance
da entrega de software (medida pe-
las métricas DORA) impacta direta-
mente a capacidade da empresa de
inovar e responder ao mercado.

Exemplos Praticos

Uma empresa de e-commerce percebe que
seu Lead Time para Mudancas é de trés se-

Falecomum
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manas, o que a impede de responder rapida-
mente as promogodes dos concorrentes. Ao
analisar o processo, eles descobrem que a
maior parte do tempo é gasta em testes ma-
nuais de regressao. Eles investem na auto-
macao desses testes. Apos trés meses, 0
Lead Time cai para dois dias, permitindo que
a empresa lance novas ofertas e promogdes
muito mais rapidamente.

Métricas e KPIs

As proprias quatro métricas DORA sao os
KPIs. O objetivo & melhorar continuamen-
te essas métricas para alcancar o status de
“Elite performer”.

Limitacoes e Consideracoes

As métricas DORA sao poderosas, mas nao
contam a histéria toda. Elas medem a per-
formance da entrega, mas nao o valor do
que esta sendo entregue. E crucial combina-
-las com métricas de produto e de negdcio
(como satisfacao do cliente, receita, adogao
de funcionalidades). Além disso, a coleta
precisa e automatizada dos dados pode ser
um desafio técnico inicial. Focar em apenas
uma meétrica em detrimento das outras pode
levar a comportamentos indesejados (por
exemplo, aumentar a frequéncia de implan-
tagao sacrificando a estabilidade).




Capitulo 6: Frameworks de
Gestao de Dados e Analytics

Introducao

Na economia digital, os dados sao frequen-
temente descritos como o “novo petréleo” —
um ativo estratégico fundamental que, quan-
do refinado, pode gerar insights poderosos,
impulsionar a inovagao e criar vantagens
competitivas significativas. No entanto, para
extrair valor dos dados, as organizagoes pre-
cisam gerencia-los de forma eficaz. A gestao
de dados abrange tudo, desde a governanca
e a qualidade até a arquitetura e a seguran-
¢a. Para o CDO (Chief Data Officer) e outros
lideres executivos, estabelecer um programa
de gestao de dados robusto é a base para se
tornar uma organizacdo verdadeiramente
orientada a dados (data-driven).

Este capitulo foca nos frameworks que for-
necem uma abordagem estruturada para
a gestao e governanca de dados. Vamos
mergulhar no DAMA-DMBOK, a fonte de
conhecimento mais abrangente e reconhe-
cida mundialmente para a gestao de dados,
e explorar como outros frameworks, como o
COBIT, podem ser aplicados especificamen-
te a governanga de dados, garantindo que os
ativos de dados sejam gerenciados com o
mesmo rigor que outros ativos corporativos.

6.1 DAMA-DMBOK (Data Manage-
ment Body of Knowledge)

Nome e Origem

O DMBOK é o “Corpo de Conhecimento em
Gestao de Dados” publicado pela DAMA In-

ternational (The Data Management Associa-
tion). A DAMA é uma associacao profissio-
nal global, sem fins lucrativos, dedicada ao
avanco dos conceitos e praticas de gestao
de dados. A primeira versdo do DMBOK foi
publicada em 2009, com a segunda e mais
atual versao (DMBOK?2) langcada em 2017.

Conceito Central

O DMBOK nao é uma metodologia passo a
passo, mas sim um corpo de conhecimento
gue serve como um guia de referéncia com-
pleto para a profissao de gestao de dados.
Ele define um conjunto de 11 areas de co-
nhecimento que sdo consideradas os pilares
da gestao de dados. O conceito central é re-
presentado pela “Roda de Gestao de Dados
da DAMA, que coloca a Governanca de Da-
dos no centro, como o nucleo que coordena
e supervisiona as outras 10 areas.

Objetivos e Beneficios

O objetivo do DMBOK ¢ fornecer um fra-
mework padrdao de terminologia, principios
e melhores praticas para a gestao de dados,
ajudando as organizagdes a:

+ Estabelecer uma Linguagem Co-
mum: Cria um entendimento com-
partilhado sobre a gestao de dados
em toda a organizagao.

e Melhorar a Qualidade dos Dados:
Fornece diretrizes para garantir que
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0s dados sejam precisos, completos
e consistentes.

Aumentar o Valor dos Dados: Ajuda
as organizagdes a tratar os dados
como um ativo estratégico, maximi-
zando seu valor.

Gerenciar Riscos e Conformidade:
Apoia a conformidade com regula-
mentacoes (como GDPR, LGPD) e
a mitigagao de riscos relacionados a
dados.

Estrutura e Componentes

As 11 areas de conhecimento do DMBOK2

sSao:
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1. Governancade Dados (Centro):
A supervisao e o controle sobre
a gestao dos ativos de dados.

2. Arquitetura de Dados: A estrutu-
ra geral dos dados e como eles
se relacionam.

3. Modelagem e Design de Dados:
O processo de descobrir, anali-
sar e comunicar os requisitos de
dados.

4, Armazenamento de Dados e
Operagdes: O gerenciamento
do ciclo de vida dos dados, des-
de a criacio até o arquivamento.

5. Seguranca de Dados: A prote-
cao dos dados contra acesso
nao autorizado.

6. Integragcdo e Interoperabilida-
de de Dados: O movimento € a
consolidacao de dados dentro e
entre aplicacoes.

7. Gestao de Documentos e Con-
teldo: O gerenciamento de da-
dos nao estruturados.

8. Dados Mestres e de Referén-
cia: O gerenciamento dos dados
mais criticos e compartilhados
da organizagao.

9. Data Warehousing e Business
Intelligence: O processo de
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transformar dados em insights
para a tomada de decisao.

10. Metadados: O gerenciamento
de “dados sobre os dados”.

11. Qualidade de Dados: A medicao
e melhoria da qualidade dos ati-
vos de dados.

Etapas de Implementacao

A implementacao de um programa de ges-
tdo de dados baseado no DMBOK geralmen-
te envolve:

1. Avaliacdo de Maturidade: Ava-
liar a maturidade atual da orga-
nizacdo em cada uma das 11
areas de conhecimento.

2. Estabelecer a Governanca:
Criar o programa de governan-
ca de dados, definindo papéis
(como Data Stewards), politicas
€ Processos.

3. Desenvolver um Roteiro: Prio-
rizar as areas de conhecimento
que precisam de mais atencao
e desenvolver um roteiro de im-
plementagao.

4. Implementar Iniciativas: Lancar
projetos para melhorar as capa-
cidades em areas especificas
(ex: um projeto de qualidade
de dados, um projeto de MDM -
Master Data Management).

5. Monitorar e Medir: Medir o pro-
gresso e o impacto do programa
de gestao de dados.

Aplicacao Empresarial

O DMBOK ¢ aplicavel a qualquer organiza-
¢ao, de qualquer setor, que queira melhorar
aforma como gerencia seus dados. E a base
para a criacao de programas de governanca
de dados e para a profissionalizacido da fun-
cao de gestido de dados.




Casos de Uso para C-levels

e CDO (Chief Data Officer): O DM-
BOK é o guia fundamental para o
CDO estruturar toda a sua fungao e
programa de gestao de dados.

+ CIO: Usa o DMBOK para garantir
que a infraestrutura de Tl (armaze-
namento, bancos de dados, segu-
ranga) esteja alinhada com as ne-
cessidades de gestao de dados.

« CFO/CEO: Confia no programa de
governanga baseado no DMBOK
para garantir que os dados usados
para relatorios financeiros e tomada
de decisio estratégica sejam preci-
sos e confiaveis.

Exemplos Praticos

Uma grande rede de hospitais esta lutando
com a inconsisténcia dos dados dos pacien-
tes em seus diferentes sistemas. Isso cria
riscos para a segurancga do paciente e dificul-
ta a andlise de dados em toda a rede. A nova
CDO decide usar o DMBOK para estruturar
um programa de gestao de dados. Ela come-
ca estabelecendo a Governanca de Dados
(centro da roda), nomeando Data Stewards
em cada hospital. Em seguida, ela lanca
duas iniciativas prioritarias: uma focada em
Gestao de Dados Mestres (para criar uma vi-
sao Unica do paciente) e outra em Qualidade
de Dados (para limpar os dados existentes).

Métricas e KPIs

* Nivel de maturidade da gestao de
dados (avaliado em relacao as areas
do DMBOK).

» Percentual de dados criticos sob go-
vernanca formal.

Frameworks de Governanga e Compliance de Tl

» Meétricas de qualidade de dados (ex:
completude, precisao, pontualida-
de).

Limitacoes e Consideracoes

O DMBOK é um corpo de conhecimento
denso e abrangente, e sua leitura e aplica-
¢ao podem ser intimidantes. Ele descreve
“o0 que” precisa ser feito, mas nao prescreve
“como” fazer em detalhes. As organizacoes
precisam adaptar os principios as suas pro-
prias necessidades e cultura. A implementa-
¢ao de um programa completo de gestao de
dados baseado no DMBOK é uma jornada
de longo prazo que exige comprometimento
sustentado da liderancga.

6.2 COBIT for Data Governance

Nome e Origem

Esta ndo é uma publicagao separada, mas
sim a aplicagao dos principios e processos
do framework COBIT (Control Objectives
for Information and Related Technologies),
da ISACA, especificamente ao dominio da
governanca de dados. O COBIT 2019, em
particular, fornece objetivos de governanga
e gestao que sao diretamente aplicaveis a
gestao de dados como um ativo critico.

Conceito Central

O conceito central € aplicar o modelo de
governanca do COBIT, que distingue clara-
mente entre Governancga (assegurar que as
necessidades das partes interessadas, as
condicdes e as opcoes sejam avaliadas para
determinar os objetivos corporativos equi-
librados e acordados a serem alcancados;
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definindo a diregao através da priorizagao e
da tomada de decisdo; e monitorando o de-
sempenho e a conformidade em relagdo a
direcao e aos objetivos acordados - respon-
sabilidade do conselho) e Gestao (planejar,
construir, executar e monitorar atividades em
alinhamento com a direcao definida pelo cor-
po de governanca para atingir os objetivos
corporativos - responsabilidade da gestao
executiva) ao dominio dos dados.

Objetivos e Beneficios

O objetivo é garantir que os dados da organi-
zagao sejam gerenciados como um ativo va-
lioso, alinhando a governanca de dados com
a governanga corporativa e de Tl geral.

« Alinhamento Estratégico: Garante
que as iniciativas de dados supor-
tem os objetivos de negdcio.

 Gestao de Risco: Fornece um fra-
mework para identificar e gerenciar
riscos relacionados a dados (ex: pri-
vacidade, qualidade, seguranga).

« Entrega de Valor: Ajuda a otimizar o
valor de negdcio derivado dos ativos
de dados.

* Integracao: Integra a governanca de
dados na estrutura de governanca
de Tl e corporativa existente, evitan-
do a criagao de mais um silo.

Estrutura e Componentes

O COBIT 2019 possui 40 objetivos de gover-
nanca e gestao. Varios deles sao diretamen-
te aplicaveis a governanga de dados, por
exemplo:

 APO1l4-Managed Data: Objetivode
gestao focado em alcancar e manter
dados de qualidade e gerenciados
para suportar as necessidades de
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negaocio.

« BAI1l - Managed Projects: Ge-
renciar projetos de dados (como
a implementagao de um data wa-
rehouse) com uma abordagem con-
sistente.

+ DSS05 - Managed Security Servi-
ces: Garantir a seguranga dos da-
dos.

« MEAO03 - Managed Compliance:
Monitorar a conformidade com regu-
lamentacdes de dados como LGPD/
GDPR.

O COBIT também usa o conceito de Fatores
de Desenho (Design Factors) para ajudar as
organizacoes a personalizar seu sistema de
governancga, o que é aplicavel ao adaptar a
governancga para o contexto especifico dos
dados da empresa.

Etapas de Implementacao

A implementacado da governanca de dados
usando o COBIT segue o guia de implemen-
tacao geral do COBIT, adaptado para o do-
minio de dados:

1. Entender o Contexto e os Re-
quisitos: Identificar os direciona-
dores de negocio e 0s requisitos
de conformidade para a gover-
nanca de dados.

2. Definir o Escopo: Selecionar os
processos e objetivos do COBIT
que sao mais relevantes para os
desafios de dados da organiza-
cao.

3. Avaliar o Estado Atual: Avaliar
a maturidade dos processos de
gestao de dados selecionados.

4. Definir o Roteiro: Criar um plano
de melhoria para 0os processos
de governanca de dados.

5. Implementar e Medir. Execu-
tar o plano e medir o progresso
usando as metas e métricas do
COBIT.




Aplicacao Empresarial

O uso do COBIT para governanca de dados
é particularmente Util para organizagdes que
ja utilizam o COBIT para a governanca de Tl
geral, pois permite uma abordagem integra-
da. E forte em setores altamente regulados,
como finangas e saude, onde a auditoria e a
conformidade sao criticas.

Casos de Uso para C-levels

+ CDO: Usa os processos do COBIT
para construir um programa de go-
vernancga de dados auditavel e ali-
nhado com a estrutura de governan-
ca corporativa.

+ CIlO: Garante que a gestao de dados
esteja integrada com a gestao de
servigos de TI, segurancga e arquite-
tura, usando um framework comum.

« CRO (Chief Risk Officer)/Complian-
ce Officer: Confia nos controles e
processos definidos pelo COBIT
para garantir a conformidade regula-
toria e a mitigacao de riscos relacio-
nados a dados.

Exemplos Praticos

Um banco, que ja usa o COBIT para a au-
ditoria de seus processos de TI, decide for-
malizar sua governanga de dados. Em vez
de criar um framework do zero, a equipe do
CDO mapeia suas necessidades de gover-
nanca de dados para os objetivos de pro-
cesso existentes no COBIT. Eles focam no
objetivo APO14 (Managed Data), definin-
do métricas para a qualidade dos dados de
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clientes e implementando os processos su-
geridos pelo COBIT para gerenciar o ciclo de
vida desses dados, o que facilita a proxima
auditoria interna de TI.

Métricas e KPIs

O COBIT fornece um modelo de cascata de
metas, que traduz as necessidades das par-
tes interessadas em metas corporativas, me-
tas de alinhamento (TI) e, finalmente, metas
de processo. Para o APO14, por exemplo, as
meétricas podem incluir:

« Percentual de partes interessadas
satisfeitas com a qualidade dos da-
dos.

«  Numero de incidentes de negdcio
causados por dados de ma qualida-
de.

« Percentual de dados criticos com li-
nhagem documentada.

Limitacdes e Consideragcdes

O COBIT é um framework de alto nivel, fo-
cado em controle e governanga. Ele nao for-
nece o mesmo nivel de detalhe sobre as pra-
ticas especificas de gestao de dados que o
DAMA-DMBOK. A melhor abordagem é fre-
quentemente usar o COBIT para a estrutura
de governancga e controle, e o DMBOK como
0 guia de referéncia para as melhores prati-
cas dentro de cada area de conhecimento.
A linguagem do COBIT pode ser densa e
orientada a auditoria, o que pode ser um de-
safio para as equipes de negdcio.
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Capitulo 7: Frameworks de
Gestao de Projetos e Portfolio
de TI

Introducao

A capacidade de entregar projetos de tecno-
logia no prazo, dentro do orgamento e com
a qualidade esperada € uma competéncia
fundamental para qualquer organizacao de
TIl. No entanto, a gestao de projetos de Tl
vai além da simples execucao; ela envolve o
alinhamento estratégico, a gestao de recur-
S0S, a comunicagcao com as partes interes-
sadas e a adaptacdo a mudancas. Para lide-
res de Tl, a escolha do framework de gestao
de projetos correto pode ser a diferenca
entre 0 sucesso e o fracasso. Além disso,
a gestao do portfélio de projetos (PPM) ga-
rante que a organizacao esteja investindo
nos projetos certos — aqueles que maximi-
Zam o valor para o negocio.

Este capitulo aborda os frameworks mais
proeminentes para a gestao de projetos e
portfélios de Tl. Analisaremos o PMBOK, o
corpo de conhecimento que define a base
da gestao de projetos tradicional; o PRIN-
CEZ2, uma metodologia estruturada e foca-
da em governancga; € o Scrum, o framework
agil mais popular para o desenvolvimento
de produtos complexos. A compreensao
desses diferentes modelos permite que os
lideres escolham a abordagem mais ade-
quada para cada tipo de iniciativa.

7.1 PMBOK (Project Management
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Body of Knowledge)

Nome e Origem

O Guia PMBOK® é a publicagéo principal do
Project Management Institute (PMI), a maior
associacao profissional do mundo para ge-
rentes de projeto. Publicado pela primeira
vez em 1996, o guia é atualizado periodica-
mente para refletir a evolugcao da profissao.
A edicao mais recente, a Sétima Edicao, re-
presenta uma mudanca significativa de uma
abordagem baseada em processos para
uma abordagem baseada em principios.

Conceito Central

O PMBOK é um guia que descreve as me-
Ihores praticas, a terminologia e as diretrizes
para a gestao de projetos. Tradicionalmen-
te, ele era organizado em torno de 5 Gru-
pos de Processos (Iniciagao, Planejamento,
Execugao, Monitoramento e Controle, En-
cerramento) e 10 Areas de Conhecimento
(Integragao, Escopo, Cronograma, Custo,
Qualidade, Recursos, Comunicagoes, Ris-
co, Aquisigoes, Partes Interessadas). A Sé-
tima Edicao evoluiu para um framework mais
flexivel, focado em 12 Principios de Entrega
de Projeto e 8 Dominios de Desempenho do
Projeto, reconhecendo que nao existe uma
Unica abordagem que sirva para todos os
projetos.




Objetivos e Beneficios

O objetivo do PMBOK é fornecer um padrao
globalmente reconhecido para a profissao
de gestao de projetos, promovendo o suces-
so do projeto.

« Estrutura e Disciplina: Fornece uma
abordagem estruturada para geren-
ciar projetos complexos.

 Linguagem Comum: Estabelece
umaterminologia padrao para a ges-
tao de projetos.

* Previsibilidade: Ajuda a melhorar
a previsibilidade dos resultados do
projeto em termos de escopo, tem-
po e custo.

« Base de Conhecimento: Serve
como a base para a certificacao pro-
fissional mais reconhecida do mun-
do, a PMP (Project Management
Professional).

Estrutura e Componentes (Baseado na 72
Edicao)

« 12 Principios de Entrega de Projeto:
Incluem ser um administrador dili-
gente, criar um ambiente colabora-
tivo, engajar eficazmente as partes
interessadas, focar no valor, adap-
tar-se com base no contexto, e na-
vegar na complexidade.

+ 8 Dominios de Desempenho do Pro-
jeto: Incluem Partes Interessadas,
Equipe, Abordagem de Desenvolvi-
mento e Ciclo de Vida, Planejamen-
to, Trabalho do Projeto, Entrega,
Medigao e Incerteza.

Etapas de Implementacao

O PMBOK nao € uma metodologia a ser im-
plementada, mas um guia a ser adaptado. A
aplicacao de seus principios e dominios en-
volve:

Frameworks de Governanga e Compliance de Tl

1. Selecao da Abordagem de De-
senvolvimento: Escolher a abor-
dagem mais adequada para o
projeto (preditiva, adaptativa/
agil ou hibrida).

2. Adaptagado (Tailoring): Adaptar
0S processos, ferramentas e
técnicas de gestdo de projetos
ao contexto especifico do pro-
jeto.

3. Aplicacao dos Dominios de De-
sempenho: Gerenciar o projeto
focando nos resultados deseja-
dos em cada um dos oito domi-
nios.

Aplicacao Empresarial

O PMBOK ¢ aplicado em praticamente todos
0s setores para todos os tipos de projetos. E
particularmente forte em projetos grandes e
complexos com escopo bem definido, como
projetos de construgao, engenharia e gran-
des implementacdes de software (por exem-
plo, sistemas ERP).

Casos de Uso para C-levels

e CIO: Usa os principios do PMBOK
para estabelecer um Escritério de
Gerenciamento de Projetos (EGP
ou PMO) e para garantir que 0s pro-
jetos de Tl sejam gerenciados de for-
ma consistente e profissional.

« CFO: Confia na disciplina de geren-
ciamento de custos e riscos promo-
vida pelo PMBOK para garantir que
0s projetos de Tl permanegam den-
tro do orgamento.

e Lideres de Unidades de Negdcio:
Atuam como patrocinadores de pro-
jetos, entendendo seus papéis e res-
ponsabilidades conforme definido
no guia.
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Exemplos Praticos

Uma empresa esta implementando um
novo sistema de ERP (Enterprise Resource
Planning) em toda a organizacao. Este é um
projeto de varios anos com um orgamento
multimilionario. O gerente de projeto, certifi-
cado PMP, usa o Guia PMBOK para estrutu-
rar o projeto. Ele desenvolve um plano de ge-
renciamento de projeto detalhado (Dominio
de Planejamento), gerencia a equipe multi-
funcional (Dominio da Equipe), comunica-se
regularmente com os executivos (Dominio
das Partes Interessadas) e gerencia 0s ris-
cos do projeto (Dominio da Incerteza).

Métricas e KPIs

« Variacado de Custo (VC) e Variacao
de Cronograma (VCron).

« [ndice de Desempenho de Custo
(IDC) e indice de Desempenho de
Cronograma (IDCron).

» Percentual de marcos do projeto en-
tregues no prazo.

Limitacoes e Consideracdes

As abordagens mais tradicionais (prediti-
vas) descritas no PMBOK sao frequente-
mente criticadas por serem muito rigidas e
burocraticas para o ambiente de desenvolvi-
mento de software de hoje, que exige mais
agilidade. A mudancga para uma abordagem
baseada em principios na 72 Edigao foi uma
resposta a essa critica, mas a percepgao do
PMBOK como um framework “cascata” (wa-
terfall) ainda persiste. A aplicagdo cega dos
processos sem adaptagao é uma receita co-
mum para o fracasso.
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7.2 PRINCE2 (PRojects IN Controlled
Environments)

Nome e Origem

PRINCEZ2 é uma metodologia de gerencia-
mento de projetos baseada em processos,
amplamente utilizada internacionalmente,
especialmente no Reino Unido, Europa e
Australia. Foi originalmente desenvolvido
pelo governo do Reino Unido na década de
1980 para projetos de Tl e agora € mantido
pela Axelos. PRINCEZ2 é uma marca regis-
trada da Axelos.

Conceito Central

O conceito central do PRINCE2 é que um
projeto € um empreendimento temporario
com um inicio e um fim definidos, e que deve
ser gerenciado em um ambiente controlado.
A metodologia fornece uma estrutura deta-
Ihada de processos, temas e principios para
gerenciar projetos de forma eficaz. Uma ca-
racteristica fundamental é o foco na justifica-
tiva de negdcio continua, garantindo que o
projeto permaneca viavel e alinhado com os
beneficios esperados.

Objetivos e Beneficios

O objetivo do PRINCEZ2 ¢ fornecer uma me-
todologia comum e estruturada que possa
ser aplicada a qualquer tipo de projeto.

« Foco no Negdcio: Garante que o
projeto tenha uma justificativa de
negadcio clara e continua.

« Controle e Governanga: Define pa-
péis e responsabilidades claros, pro-
porcionando um alto nivel de contro-
le.

« Gerenciamento por Excecgao: A ge-
réncia sénior gerencia por excegao,
sendo envolvida apenas quando as




tolerancias do projeto (para tempo,
custo, escopo, etc.) sao excedidas.

» Flexibilidade: A metodologia pode
e deve ser adaptada ao tamanho,
complexidade e risco de cada pro-
jeto.

Estrutura e Componentes

O PRINCEZ2 é composto por quatro elemen-
tos integrados:

1. 7 Principios: As obrigacdes e
boas praticas que guiam a ges-
tdo do projeto (ex: Justificativa
de negdcio continua, Aprender
com a experiéncia, Gerenciar
por estagios).

2. 7 Temas: Os aspectos do geren-
ciamento de projetos que devem
ser abordados continuamente
(Business Case, Organizagao,
Qualidade, Planos, Risco, Mu-
dancga, Progresso).

3. 7 Processos: Descrevem o fluxo
do projeto, passo a passo, des-
de o inicio até o fim (Starting Up
a Project, Directing a Project,
Initiating a Project, Controlling
a Stage, Managing Product De-
livery, Managing a Stage Boun-
dary, Closing a Project).

4, O Ambiente do Projeto: A ne-
cessidade de adaptar o PRIN-
CE2 ao ambiente especifico do
projeto.

Etapas de Implementacao (Proces-
sos)

O ciclo de vida de um projeto PRINCEZ2 se-
gue os 7 processos, que definem as ativi-
dades para cada fase, desde a concepcao
e autorizagao (Starting Up, Directing, Initia-
ting), passando pelo controle de cada esta-

gio (Controlling a Stage, Managing Product
Delivery, Managing a Stage Boundary), até o
encerramento formal (Closing a Project).

Aplicacao Empresarial

PRINCEZ2 é usado em uma ampla variedade
de projetos e setores, tanto no setor publico
quanto no privado. E particularmente forte
em projetos de infraestrutura, construgao e
Tl onde a governanga e o controle rigoroso
Sao0 essenciais.

Casos de Uso para C-levels

»  Executivos (Comité Diretor do Pro-
jeto): O PRINCEZ2 define claramente
0 papel do Comité Diretor (Project
Board), que inclui o Executivo do
Projeto. Isso permite que os C-levels
exercam a governanca do projeto
de forma eficaz, tomando decisdes
chave nos pontos de controle (final
de estagio) e gerenciando por exce-
cao.

+ CIO: Usa 0 PRINCE2 para garantir
gue os projetos de Tl tenham uma
estrutura de governanca robusta,
com papeéis e responsabilidades cla-
ros e um foco continuo no business
case.

Exemplos Praticos

Uma agéncia governamental esta construin-
do um novo portal de servigos para cidadaos.
O projeto é gerenciado usando PRINCE2.
Um Comité Diretor, composto por executi-
vos de diferentes departamentos, é forma-
do. O projeto é dividido em estagios (design,
desenvolvimento, teste, implantagdo). No
final de cada estagio, o gerente de projeto
apresenta um relatdrio ao Comité, que revi-
sa 0 business case e autoriza 0 proximo es-
tagio. Isso garante que o projeto permaneca
sob controle e alinhado com os objetivos do
governo.
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Métricas e KPIs

e Conformidade com o Business
Case.

« Variacdo em relacao as tolerancias
definidas para tempo, custo, esco-
po, qualidade, risco e beneficio.

« Numero de excecoes reportadas ao
Comité Diretor.

Limitacoes e Consideragoes

PRINCE2 pode ser percebido como rigido
e burocratico, especialmente se for aplica-
do sem a devida adaptacao. A énfase em
documentacao e processos pode entrar em
conflito com a necessidade de agilidade em
alguns ambientes de desenvolvimento de
software. No entanto, a versao mais recen-
te, PRINCE2 Agile, foi criada para fornecer
orientagdo sobre como combinar a gover-
nanca do PRINCEZ2 com a flexibilidade das
abordagens ageis.

7.3 Scrum

Nome e Origem

Scrum é um framework agil para gerenciar
0 desenvolvimento de produtos complexos.
Embora suas raizes remontem a um artigo
de 1986 de Hirotaka Takeuchi e Ikujiro No-
naka, o framework Scrum como o conhece-
mos hoje foi formalizado por Ken Schwaber
and Jeff Sutherland no inicio dos anos 1990.
O guia definitivo do Scrum, o “Scrum Guide”,
€ mantido e atualizado por eles.
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Conceito Central

O Scrum é baseado no empirismo, que afir-
ma gue o conhecimento vem da experiéncia
e da tomada de decisdes com base no que
€ conhecido. Ele emprega uma abordagem
iterativa e incremental para otimizar a previ-
sibilidade e controlar o risco. O coracao do
Scrum é a Sprint, um evento de tempo fixo
(time-box) de um més ou menos, durante o
qual um “Incremento” de produto “Pronto”,
utilizavel e potencialmente liberavel, é cria-
do.

Objetivos e Beneficios

O objetivo do Scrum é entregar o maximo de
valor de negdcio no menor tempo possivel,
de forma sustentavel.

+ Agilidade e Flexibilidade: Permite
que as equipes respondam rapida-
mente a mudancgas nos requisitos e
no mercado.

« Transparéncia: Torna o progresso e
0s impedimentos visiveis para todas
as partes interessadas.

» Foco no Valor: Garante que a equi-
pe esteja sempre trabalhando nas
funcionalidades de maior prioridade
para o cliente.

* Melhoria Continua: Os eventos do
Scrum, como a Retrospectiva da
Sprint, promovem a reflexdao e a me-
Ihoria continua.

Estrutura e Componentes

O Scrum consiste em:

1. 3 Papéis (Accountabilities):

e Product Owner (PO): Res-
ponsavel por maximizar o
valor do produto, gerencian-
do o Product Backlog.




e Scrum Master: Respon-
savel por garantir que o
Scrum seja entendido e
adotado, servindo a equi-
pe e a organizagao, re-
movendo  impedimentos.

« Developers (Desenvolvedo-
res): A equipe multifuncional
que faz o trabalho de criar o
Incremento do produto.

5 Eventos:

A Sprint: O contéiner para
todos os outros eventos.

e Sprint Planning (Planeja-
mento da Sprint): Onde a
equipe planeja o trabalho a
ser realizado na Sprint.

e Daily Scrum (Reunidao Dia-
ria): Uma reunido curta para
a equipe de desenvolvimen-
to sincronizar o trabalho e
planejar o dia.

e Sprint Review (Revisao da
Sprint): Onde a equipe apre-
senta o que foi construido e
obtém feedback das partes
interessadas.

e Sprint Retrospective (Re-
trospectiva da Sprint): Onde
a equipe reflete sobre seu
processo e identifica melho-
rias.

3 Artefatos:

* Product Backlog: A lista or-
denada de tudo o que & co-
nhecido ser necessario no
produto.

« Sprint Backlog: O conjunto
de itens do Product Backlog
selecionados para a Sprint,
mais um plano para entre-
ga-los.

* Incremento: A soma de
todos os itens do Product
Backlog concluidos duran-
te uma Sprint e o valor dos
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incrementos de todas as
Sprints anteriores.

Etapas de Implementacao (O Fluxo do
Scrum)

O Scrum nao tem “etapas de implementa-
¢ao” no sentido de um projeto, mas sim um
fluxo continuo:

1. O Product Owner cria e prioriza
o Product Backlog.

2. No Sprint Planning, a equipe se-
leciona um conjunto de itens do
topo do Product Backlog para
trabalhar na proxima Sprint.

3. Durante a Sprint, a equipe se
reune diariamente na Daily
Scrum para inspecionar o pro-
gresso.

4. Ao final da Sprint, a equipe reali-
za a Sprint Review para mostrar
o Incremento e obter feedback.

5. Em seguida, a equipe realiza a
Sprint Retrospective para me-
Ihorar seu processo.

6. O ciclo se repete com a proxima
Sprint.

Aplicacao Empresarial

O Scrum é o framework agil mais populare é
usado predominantemente para o desenvol-
vimento de software e produtos. No entanto,
seus principios estao sendo cada vez mais
aplicados em outras areas de negdcio, como
marketing, recursos humanos e P&D.

Casos de Uso para C-levels

+ CTO/CDO: Adota 0 Scrum como o
framework padrdo para as equipes
de desenvolvimento de produtos
digitais, promovendo a agilidade e a
inovagao.
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» Lideres de Negodcio: Atuam como
Product Owners ou colaboram de
perto com eles, garantindo que as
equipes de desenvolvimento este-
jam focadas nas prioridades de ne-
gocio corretas.

+ CIO: Facilita a adogao do Scrum,
ajudando a remover os impedimen-
tos organizacionais que limitam a
agilidade das equipes.

Exemplos Praticos

Uma startup esta desenvolvendo um novo
aplicativo movel. A equipe € composta por
um Product Owner (que representa a visao
do negdcio), um Scrum Master e cinco De-
senvolvedores. Eles trabalham em Sprints
de duas semanas. A cada duas semanas,
eles entregam uma nova versao do aplica-
tivo com funcionalidades adicionais, que é
testada com usuarios reais. O feedback dos
usuarios € usado pelo Product Owner para
ajustar o Product Backlog, garantindo que a
equipe construa um produto que as pessoas
realmente queiram usar.

Métricas e KPIs

» Velocidade (Velocity): A quantidade
de trabalho que uma equipe pode
realizar em uma Sprint. Usada para
planejamento futuro.

«  Grafico de Burndown da Sprint: Um
grafico que mostra o progresso da
equipe em “queimar” o trabalho pla-
nejado para a Sprint.

- Satisfacdo do Cliente/Usuario.

Limitacoes e Consideracoes

O Scrum é simples de entender, mas dificil
de dominar. O sucesso depende de ter equi-
pes verdadeiramente multifuncionais e au-
togerenciaveis, e de um Product Owner ca-
pacitado para tomar decisdes. O Scrum nao
resolve os problemas da organizagao; ele os
torna dolorosamente visiveis. Se a cultura
da empresa nao apoiar a transparéncia, a
inspecao e a adaptacao, a implementacao
do Scrum provavelmente falhara. Além dis-
S0, 0 Scrum por si s6 nao aborda como es-
calar a agilidade para dezenas ou centenas
de equipes, o que leva a necessidade de fra-
meworks de escala como o SAFe, discutido
anteriormente.
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Conclusao: Navegando o
Futuro com Estrutura e Visao

Ao longo deste guia, viajamos pelo ecos-
sistema diversificado e poderoso dos fra-
meworks de gestao de TIl. De estruturas
abrangentes de governanga como o COBIT
a metodologias ageis focadas na entrega ra-
pida de valor como o Scrum, fica claro que
nao existe uma “bala de prata”. A escolha e
a aplicagao eficaz de um framework nao sao
um fim em si mesmas, mas um meio para
alcangar um objetivo maior: transformar a
tecnologia em uma forga motriz para a dife-
renciagao competitiva e o sucesso sustenta-
vel do negdcio.

Para a lideranga C-level, a mensagem cen-
tral € que esses frameworks sdo ferramen-
tas estratégicas, ndo apenas guias técnicos.
Eles fornecem a linguagem para alinhar a Tl
com o negdcio, a estrutura para gerenciar
riscos complexos e o roteiro para impulsio-
nar a inovagao. A decisao nao € sobre qual
framework é “melhor”, mas sobre qual com-
binacado de frameworks é a mais adequada

para a cultura, a maturidade e os objetivos
estratégicos especificos da sua organizacao.

A jornada para a exceléncia digital é con-
tinua. Os frameworks aqui apresentados,
guando adaptados e integrados de forma
inteligente, oferecem a bussola e o mapa ne-
cessarios para navegar nesta jornada com
confianga, garantindo que cada investimen-
to em tecnologia, cada novo projeto e cada
transformacéao de processo contribuam para
a construcao de uma organizacao mais agil,
resiliente e pronta para o futuro.

O desafio para cada lider é agora utilizar este
conhecimento para catalisar a mudancga,
fomentar uma cultura de melhoria continua
e construir uma capacidade de Tl que nao
apenas suporte, mas que ativamente mode-
le o futuro do seu negadcio.
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