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Introdução
A maturidade digital das organizações depende de um fator muitas vezes invisível: a governança. 
Em um cenário onde a tecnologia permeia todas as decisões corporativas, a ausência de 
modelos estruturados de gestão e compliance pode comprometer a segurança, a eficiência e a 
sustentabilidade do negócio. Para a liderança executiva — Chief Information Officers (CIOs), Chief 
Technology Officers (CTOs), Chief Digital Officers (CDOs) e outros C-levels — a capacidade de 
governar, gerenciar e otimizar o vasto e complexo cenário tecnológico é um fator crítico de sucesso. 
No entanto, navegar neste ambiente sem um mapa claro pode levar a investimentos desalinhados, 
riscos não gerenciados e oportunidades perdidas.

É aqui que entram os frameworks de gestão de TI. Eles são corpos de conhecimento, modelos e 
melhores práticas que fornecem uma abordagem estruturada para organizar, governar e otimizar os 
recursos e processos de tecnologia. Longe de serem soluções únicas e rígidas, esses frameworks 
oferecem um léxico comum, princípios testados pelo tempo e processos adaptáveis que permitem 
às organizações alinhar a TI com a estratégia de negócio, gerenciar riscos, entregar valor e 
impulsionar a transformação.

Este guia abrangente foi elaborado especificamente para a liderança C-level. Nosso objetivo 
é desmistificar o universo dos frameworks de TI, apresentando os modelos mais relevantes e 
impactantes em uma linguagem clara e focada em resultados de negócio. Ao longo dos próximos 
capítulos, exploraremos as principais estruturas em sete domínios críticos:

Para cada framework, apresentaremos seu conceito central, estrutura, aplicação empresarial 
e, mais importante, seus casos de uso práticos sob a perspectiva da liderança executiva. Este 
documento servirá como um recurso estratégico para ajudá-lo a selecionar, combinar e adaptar 
os frameworks mais adequados para conduzir sua organização à excelência digital.

1 - Governança e Compliance de TI
2 - Segurança da Informação e Gestão de Riscos
3 - Arquitetura Empresarial e Planejamento Tecnológico
4 - Transformação Digital e Inovação
5 - DevOps e Entrega Contínua
6 - Gestão de Dados e Analytics
7 - Gestão de Projetos e Portfólio de TI
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Capítulo 1: Frameworks de 
Governança e Compliance de TI

Introdução

A governança de TI é um componente essen-
cial da governança corporativa. Ela abrange 
a liderança, as estruturas organizacionais e 
os processos que garantem que a TI da em-
presa sustente e estenda as estratégias e os 
objetivos da organização. Os frameworks de 
governança e compliance de TI fornecem as 
diretrizes e as melhores práticas para que as 
organizações possam gerenciar seus ativos 
de tecnologia da informação de forma eficaz, 
garantindo o alinhamento com os negócios, 
a entrega de valor, a gestão de riscos e a con-
formidade regulatória.

Neste capítulo, exploraremos três dos mais 
importantes e amplamente adotados fra-
meworks de governança e compliance de 
TI: COBIT, ITIL e ISO/IEC 38500. Cada um 
desses frameworks oferece uma abordagem 
única e um conjunto de ferramentas para 
ajudar os C-levels a otimizar o uso da TI em 
suas organizações.

1.1 COBIT (Control Objectives for 
Information and Related Technolo-
gies)

Nome e Origem

O COBIT foi criado pela ISACA (Information 
Systems Audit and Control Association), 
uma associação profissional global foca-
da em governança de TI. A primeira versão 
foi lançada em 1996 e, desde então, o fra-
mework tem evoluído para se adaptar às mu-
danças no cenário da tecnologia e dos negó-
cios. A versão mais recente é o COBIT 2019.

Conceito Central

O COBIT é um framework abrangente que 
ajuda as organizações a atingir seus objeti-
vos de governança e gestão de TI. Ele forne-
ce um conjunto de princípios, práticas, ferra-
mentas analíticas e modelos que ajudam a 
alinhar a TI com os objetivos de negócio. O 
COBIT é projetado para ser um framework 
integrador, o que significa que ele pode ser 
usado em conjunto com outros padrões e 
frameworks, como ITIL, ISO 27001 e TO-
GAF.

Objetivos e Benefícios

O principal objetivo do COBIT é fornecer 
uma linguagem comum para que os executi-
vos de negócios e de TI possam se comuni-
car sobre metas, objetivos e resultados de TI. 
Os benefícios da adoção do COBIT incluem:

•	 Alinhamento estratégico: Garante 
que os investimentos em TI estejam 
alinhados com a estratégia de negó-
cios.

•	 Entrega de valor: Ajuda a otimizar o 
valor entregue pela TI.

•	 Gestão de riscos: Fornece uma 
abordagem estruturada para a ges-
tão de riscos de TI.

•	 Otimização de recursos: Ajuda a oti-
mizar o uso de recursos de TI.

•	 Medição de desempenho: Permite a 
medição e o monitoramento do de-
sempenho de TI.
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Estrutura e Componentes

O COBIT 2019 é baseado em seis princípios 
de governança e três princípios de gestão. 
Ele também define 40 objetivos de gover-
nança e gestão, que são organizados em 
cinco domínios:

•	 Evaluate, Direct and Monitor (EDM): 
Domínio de governança que abran-
ge a avaliação, a direção e o monito-
ramento da TI.

•	 Align, Plan and Organize (APO): 
Domínio de gestão que abrange o 
alinhamento, o planejamento e a or-
ganização da TI.

•	 Build, Acquire and Implement (BAI): 
Domínio de gestão que abrange a 
construção, a aquisição e a imple-
mentação de soluções de TI.

•	 Deliver, Service and Support (DSS): 
Domínio de gestão que abrange a 
entrega, o serviço e o suporte de TI.

•	 Monitor, Evaluate and Assess 
(MEA): Domínio de gestão que 
abrange o monitoramento, a avalia-
ção e a análise da TI.

Etapas de Implementação

A implementação do COBIT geralmente se-
gue um ciclo de vida de sete fases:

1.	 Fase 1: O que são os direciona-
dores? - Identificar os direciona-
dores de negócio e de TI.

2.	 Fase 2: Onde estamos agora? - 
Avaliar o estado atual da gover-
nança e da gestão de TI.

3.	 Fase 3: Onde queremos che-
gar? - Definir o estado futuro de-
sejado.

4.	 Fase 4: O que precisa ser fei-
to? - Planejar as iniciativas para 
fechar a lacuna entre o estado 
atual e o futuro.

5.	 Fase 5: Como chegaremos lá? 
- Executar as iniciativas plane-
jadas.

6.	 Fase 6: Chegamos lá? - Medir e 
avaliar os resultados.

7.	 Fase 7: Como manter o ímpeto? 
- Sustentar e melhorar continua-
mente a governança e a gestão 
de TI.

Aplicação Empresarial

O COBIT é aplicável a organizações de todos 
os tamanhos e setores. Ele é particularmen-
te útil para empresas que precisam cumprir 
com regulamentações rigorosas, como a Lei 
Sarbanes-Oxley (SOX), o GDPR e o HIPAA. 
O COBIT também é amplamente utilizado 
por empresas que buscam melhorar a efi-
ciência e a eficácia de suas operações de TI.

Casos de Uso para C-levels

•	 CIO: Utiliza o COBIT para alinhar a 
estratégia de TI com a estratégia de 
negócios, para gerenciar o portfólio 
de TI e para demonstrar o valor da TI 
para o conselho de administração.

•	 CTO: Utiliza o COBIT para garantir 
que a arquitetura de tecnologia su-
porte os objetivos de negócio e para 
gerenciar a inovação tecnológica.

•	 CISO: Utiliza o COBIT para desen-
volver e implementar um programa 
de segurança da informação alinha-
do com os objetivos de negócio e 
para gerenciar os riscos de seguran-
ça.

Exemplos Práticos

Uma instituição financeira pode usar o CO-
BIT para garantir a conformidade com as 
regulamentações do setor bancário, para 
gerenciar os riscos de segurança cibernética 
e para otimizar os investimentos em tecnolo-
gia financeira (fintech).
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Métricas e KPIs

O COBIT fornece um conjunto de metas e 
métricas em cascata que permitem que as 
metas de negócio sejam traduzidas em me-
tas de TI e, em seguida, em metas de pro-
cessos de TI. Exemplos de KPIs incluem:

•	 Percentual de projetos de TI alinha-
dos com a estratégia de negócios.

•	 Custo total de propriedade (TCO) da 
TI como percentual da receita.

•	 Número de incidentes de segurança 
significativos.

Limitações e Considerações

A implementação do COBIT pode ser com-
plexa e exigir um esforço significativo. As 
organizações precisam adaptar o framework 
às suas necessidades específicas e garantir 
o comprometimento da alta administração. 
Além disso, o COBIT é um framework de 
alto nível e pode precisar ser complementa-
do com outros frameworks mais detalhados, 
como o ITIL, para a gestão de operações de 
TI do dia a dia.

1.2 ITIL (Information Technology Infrastruc-
ture Library)

Nome e Origem

O ITIL foi originalmente desenvolvido pelo 
governo do Reino Unido na década de 1980 
como um conjunto de melhores práticas 
para a gestão de serviços de TI no setor pú-
blico. Desde então, tornou-se o framework 
de gestão de serviços de TI (ITSM) mais am-
plamente adotado no mundo. Atualmente, o 
ITIL é mantido pela Axelos, uma joint venture 
entre o governo do Reino Unido e a Capita.

Conceito Central

O ITIL é um framework focado na entrega de 
serviços de TI de alta qualidade que atendam 
às necessidades do negócio. Ele fornece 
uma abordagem sistemática para a gestão 
do ciclo de vida do serviço, desde a estraté-
gia e o design até a transição, a operação e 
a melhoria contínua. O ITIL não é prescritivo, 
mas sim um conjunto de diretrizes que po-
dem ser adaptadas para atender às necessi-
dades específicas de cada organização.

Objetivos e Benefícios

O principal objetivo do ITIL é alinhar os servi-
ços de TI com as necessidades atuais e futu-
ras do negócio. Os benefícios da adoção do 
ITIL incluem:

•	 Melhora da qualidade do serviço: 
Padroniza os processos de entrega 
de serviços, resultando em maior 
qualidade e consistência.

•	 Aumento da satisfação do clien-
te: Foca na entrega de valor para o 
cliente e na melhoria da experiência 
do usuário.

•	 Redução de custos: Otimiza os pro-
cessos de TI, resultando em maior 
eficiência e redução de custos ope-
racionais.

•	 Melhora da tomada de decisão: For-
nece informações precisas e confiá-
veis sobre os serviços de TI, permi-
tindo uma tomada de decisão mais 
informada.

Estrutura e Componentes

A versão mais recente, ITIL 4, introduziu o 
Sistema de Valor de Serviço (SVS), que des-
creve como todos os componentes e ativida-
des da organização trabalham juntos como 
um sistema para permitir a criação de valor. 
O SVS do ITIL inclui os seguintes compo-
nentes:
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•	 Cadeia de valor de serviço ITIL: Um 
modelo operacional flexível para a 
criação, entrega e melhoria contínua 
de serviços.

•	 Princípios orientadores do ITIL: Re-
comendações que podem orientar 
uma organização em todas as cir-
cunstâncias.

•	 Governança: O meio pelo qual uma 
organização é dirigida e controlada.

•	 Práticas ITIL: Conjuntos de recursos 
organizacionais projetados para rea-
lizar o trabalho ou atingir um objeti-
vo.

•	 Melhoria contínua: Uma atividade 
recorrente realizada em todos os 
níveis para garantir que o desem-
penho de uma organização atenda 
continuamente às expectativas das 
partes interessadas.

Etapas de Implementação

A implementação do ITIL geralmente envol-
ve as seguintes etapas:

1.	 Avaliação inicial: Avaliar a ma-
turidade atual dos processos de 
ITSM.

2.	 Definição de escopo e objetivos: 
Definir o escopo da implemen-
tação e os objetivos a serem al-
cançados.

3.	 Planejamento: Desenvolver um 
plano de implementação deta-
lhado.

4.	 Implementação: Implementar 
os processos e as práticas do 
ITIL.

5.	 Monitoramento e medição: Mo-
nitorar e medir o desempenho 
dos novos processos.

6.	 Melhoria contínua: Usar os re-
sultados do monitoramento 
para identificar e implementar 
melhorias.

Aplicação Empresarial

O ITIL é aplicável a qualquer organização 
que forneça serviços de TI, independente-
mente do tamanho ou setor. Ele é ampla-
mente utilizado em setores como finanças, 
saúde, governo e educação para melhorar a 
qualidade e a eficiência dos serviços de TI.

Casos de Uso para C-levels

•	 CIO: Utiliza o ITIL para transformar 
a TI de um centro de custo para um 
parceiro estratégico de negócios, fo-
cando na entrega de valor e na me-
lhoria da experiência do cliente.

•	 CTO: Utiliza o ITIL para garantir que 
a infraestrutura de tecnologia seja 
robusta, confiável e capaz de supor-
tar os serviços de TI de alta qualida-
de.

•	 CDO: Utiliza o ITIL para garantir que 
os serviços de dados e análise se-
jam entregues de forma eficiente e 
eficaz para apoiar a tomada de deci-
sões de negócio.

Exemplos Práticos

Uma empresa de varejo pode usar o ITIL 
para gerenciar seus serviços de ponto de 
venda (PDV), garantindo alta disponibilidade 
durante os horários de pico e uma resposta 
rápida a quaisquer incidentes que possam 
ocorrer.

Métricas e KPIs

O ITIL enfatiza a importância da medição 
para a melhoria contínua. Exemplos de KPIs 
incluem:

•	 Tempo médio de resolução de inci-
dentes (MTTR).

•	 Percentual de mudanças bem-suce-
didas.

•	 Nível de satisfação do cliente 
(CSAT).
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Limitações e Considerações

O ITIL pode ser percebido como excessiva-
mente burocrático se não for implementado 
de forma pragmática. As organizações preci-
sam adaptar o framework à sua cultura e às 
suas necessidades específicas. Além disso, 
o ITIL foca principalmente na gestão de ser-
viços e pode precisar ser complementado 
com outros frameworks para abranger outras 
áreas da gestão de TI, como o desenvolvi-
mento de software.

1.3 ISO/IEC 38500

Nome e Origem

A ISO/IEC 38500 é um padrão internacio-
nal para a governança de TI, publicado em 
conjunto pela International Organization 
for Standardization (ISO) e pela Internatio-
nal Electrotechnical Commission (IEC). A 
primeira versão foi publicada em 2008 e foi 
atualizada em 2015.

Conceito Central

A ISO/IEC 38500 fornece um framework 
para a governança eficaz, eficiente e aceitá-
vel da TI. O padrão é destinado ao uso pela 
alta administração (conselho de administra-
ção, diretores, etc.) para ajudá-los a enten-
der e cumprir suas obrigações legais, regu-
latórias e éticas em relação ao uso da TI em 
sua organização.

Objetivos e Benefícios

O principal objetivo da ISO/IEC 38500 é for-
necer um framework de princípios para a alta 
administração usar ao avaliar, dirigir e moni-
torar o uso da TI. Os benefícios da adoção da 
ISO/IEC 38500 incluem:

•	 Confiança na governança de TI: 
Aumenta a confiança das partes in-
teressadas na governança de TI da 
organização.

•	 Conformidade: Ajuda a garantir a 
conformidade com as obrigações le-
gais, regulatórias e éticas.

•	 Desempenho do negócio: Garante 
que o uso da TI contribua positiva-
mente para o desempenho do negó-
cio.

Estrutura e Componentes

O padrão é baseado em seis princípios de 
governança de TI:

1.	 Responsabilidade: As pessoas 
e os grupos dentro da organiza-
ção entendem e aceitam suas 
responsabilidades no forneci-
mento e na demanda de TI.

2.	 Estratégia: A estratégia de ne-
gócios da organização leva em 
conta as capacidades atuais e 
futuras da TI.

3.	 Aquisição: As aquisições de TI 
são feitas por razões válidas, 
com base em uma análise apro-
priada e contínua, com decisões 
claras e transparentes.

4.	 Desempenho: A TI é adequada 
ao propósito de apoiar a organi-
zação, fornecendo os serviços, 
os níveis de serviço e a qualida-
de de serviço necessários para 
atender aos requisitos de negó-
cio atuais e futuros.

5.	 Conformidade: A TI cumpre to-
das as legislações e regulamen-
tações obrigatórias.

6.	 Comportamento humano: As 
políticas, práticas e decisões 
de TI demonstram respeito pelo 
comportamento humano, in-
cluindo as necessidades atuais 
e em evolução de todas as pes-
soas no processo.
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Etapas de Implementação

A implementação da ISO/IEC 38500 envol-
ve a integração dos seis princípios de gover-
nança nas práticas de governança corporati-
va existentes. Isso geralmente inclui:

1.	 Conscientização e comprometi-
mento: Garantir que a alta admi-
nistração entenda e se compro-
meta com os princípios da ISO/
IEC 38500.

2.	 Avaliação da governança atual: 
Avaliar as práticas de governan-
ça de TI existentes em relação 
aos seis princípios.

3.	 Desenvolvimento de um plano 
de melhoria: Desenvolver um 
plano para abordar quaisquer la-
cunas identificadas.

4.	 Implementação do plano: Imple-
mentar as melhorias planejadas.

5.	 Monitoramento e revisão: Moni-
torar e revisar continuamente a 
eficácia da governança de TI.

Aplicação Empresarial

A ISO/IEC 38500 é aplicável a todas as or-
ganizações, independentemente do tama-
nho, tipo ou setor. Ela é particularmente útil 
para organizações onde a TI desempenha 
um papel crítico no sucesso do negócio.

Casos de Uso para C-levels

•	 Conselho de Administração: Utiliza 
a ISO/IEC 38500 para garantir que a 
governança de TI seja tratada como 
parte integrante da governança cor-
porativa.

•	 CEO: Utiliza a ISO/IEC 38500 para 
garantir que a TI esteja alinhada com 

a estratégia de negócios e contribua 
para o desempenho do negócio.

•	 CIO: Utiliza a ISO/IEC 38500 para 
se comunicar com a alta administra-
ção sobre a governança de TI e para 
garantir que as decisões de TI sejam 
tomadas de forma transparente e 
responsável.

Exemplos Práticos

Uma empresa de energia pode usar a ISO/
IEC 38500 para garantir que seus sistemas 
de controle industrial (ICS) sejam seguros, 
confiáveis e estejam em conformidade com 
as regulamentações do setor.

Métricas e KPIs

A ISO/IEC 38500 não prescreve métricas ou 
KPIs específicos. No entanto, as organiza-
ções podem desenvolver suas próprias mé-
tricas para monitorar o desempenho em re-
lação aos seis princípios. Por exemplo, para 
o princípio de Desempenho, uma métrica 
poderia ser a disponibilidade dos principais 
sistemas de TI.

Limitações e Considerações

A ISO/IEC 38500 é um padrão de alto nível 
e não fornece orientações detalhadas sobre 
como implementar a governança de TI. Ele 
precisa ser usado em conjunto com outros 
frameworks mais detalhados, como o CO-
BIT e o ITIL. Além disso, o sucesso da imple-
mentação depende do comprometimento e 
do envolvimento da alta administração.
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Introdução

A governança de TI é um componente essen-
cial da governança corporativa. Ela abrange 
a liderança, as estruturas organizacionais e 
os processos que garantem que a TI da em-
presa sustente e estenda as estratégias e os 
objetivos da organização. Os frameworks de 
governança e compliance de TI fornecem as 
diretrizes e as melhores práticas para que as 
organizações possam gerenciar seus ativos 
de tecnologia da informação de forma eficaz, 
garantindo o alinhamento com os negócios, a 
entrega de valor, a gestão de riscos e a confor-
midade regulatória.

Neste capítulo, exploraremos três dos mais 
importantes e amplamente adotados fra-
meworks de governança e compliance de 
TI: COBIT, ITIL e ISO/IEC 38500. Cada um 
desses frameworks oferece uma abordagem 
única e um conjunto de ferramentas para aju-
dar os C-levels a otimizar o uso da TI em suas 
organizações.

1.1 COBIT (Control Objectives for In-
formation and Related Technologies)

Nome e Origem

O COBIT foi criado pela ISACA (Information 
Systems Audit and Control Association), uma 
associação profissional global focada em go-
vernança de TI. A primeira versão foi lançada 
em 1996 e, desde então, o framework tem 
evoluído para se adaptar às mudanças no ce-
nário da tecnologia e dos negócios. A versão 
mais recente é o COBIT 2019.

Conceito Central

O COBIT é um framework abrangente que 
ajuda as organizações a atingir seus objetivos 
de governança e gestão de TI. Ele fornece um 
conjunto de princípios, práticas, ferramentas 
analíticas e modelos que ajudam a alinhar a 
TI com os objetivos de negócio. O COBIT é 
projetado para ser um framework integrador, 
o que significa que ele pode ser usado em 
conjunto com outros padrões e frameworks, 
como ITIL, ISO 27001 e TOGAF.

Objetivos e Benefícios

O principal objetivo do COBIT é fornecer uma 
linguagem comum para que os executivos de 
negócios e de TI possam se comunicar sobre 
metas, objetivos e resultados de TI. Os bene-
fícios da adoção do COBIT incluem:

•	 Alinhamento estratégico: Garante 
que os investimentos em TI estejam 
alinhados com a estratégia de negó-
cios.

•	 Entrega de valor: Ajuda a otimizar o 
valor entregue pela TI.

•	 Gestão de riscos: Fornece uma abor-
dagem estruturada para a gestão de 
riscos de TI.

•	 Otimização de recursos: Ajuda a oti-
mizar o uso de recursos de TI.

•	 Medição de desempenho: Permite a 
medição e o monitoramento do de-
sempenho de TI.

Frameworks de Segurança da 
Informação e Gestão de Riscos
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Estrutura e Componentes

O COBIT 2019 é baseado em seis princípios 
de governança e três princípios de gestão. Ele 
também define 40 objetivos de governança e 
gestão, que são organizados em cinco domí-
nios:

•	 Evaluate, Direct and Monitor (EDM): 
Domínio de governança que abrange 
a avaliação, a direção e o monitora-
mento da TI.

•	 Align, Plan and Organize (APO): 
Domínio de gestão que abrange o 
alinhamento, o planejamento e a or-
ganização da TI.

•	 Build, Acquire and Implement (BAI): 
Domínio de gestão que abrange a 
construção, a aquisição e a imple-
mentação de soluções de TI.

•	 Deliver, Service and Support (DSS): 
Domínio de gestão que abrange a en-
trega, o serviço e o suporte de TI.

•	 Monitor, Evaluate and Assess (MEA): 
Domínio de gestão que abrange o 
monitoramento, a avaliação e a aná-
lise da TI.

Etapas de Implementação

A implementação do COBIT geralmente se-
gue um ciclo de vida de sete fases:

1.	 Fase 1: O que são os direciona-
dores? - Identificar os direciona-
dores de negócio e de TI.

2.	 Fase 2: Onde estamos agora? - 
Avaliar o estado atual da gover-
nança e da gestão de TI.

3.	 Fase 3: Onde queremos chegar? 
- Definir o estado futuro deseja-
do.

4.	 Fase 4: O que precisa ser feito? - 
Planejar as iniciativas para fechar 

a lacuna entre o estado atual e o 
futuro.

5.	 Fase 5: Como chegaremos lá? 
- Executar as iniciativas planeja-
das.

6.	 Fase 6: Chegamos lá? - Medir e 
avaliar os resultados.

7.	 Fase 7: Como manter o ímpeto? 
- Sustentar e melhorar continua-
mente a governança e a gestão 
de TI.

Aplicação Empresarial

O COBIT é aplicável a organizações de todos 
os tamanhos e setores. Ele é particularmente 
útil para empresas que precisam cumprir com 
regulamentações rigorosas, como a Lei Sar-
banes-Oxley (SOX), o GDPR e o HIPAA. O 
COBIT também é amplamente utilizado por 
empresas que buscam melhorar a eficiência 
e a eficácia de suas operações de TI.

Casos de Uso para C-levels

•	 CIO: Utiliza o COBIT para alinhar a 
estratégia de TI com a estratégia de 
negócios, para gerenciar o portfólio 
de TI e para demonstrar o valor da TI 
para o conselho de administração.

•	 CTO: Utiliza o COBIT para garantir 
que a arquitetura de tecnologia su-
porte os objetivos de negócio e para 
gerenciar a inovação tecnológica.

•	 CISO: Utiliza o COBIT para desen-
volver e implementar um programa 
de segurança da informação alinha-
do com os objetivos de negócio e 
para gerenciar os riscos de seguran-
ça.

Exemplos Práticos

Uma instituição financeira pode usar o COBIT 
para garantir a conformidade com as regula-
mentações do setor bancário, para gerenciar 
os riscos de segurança cibernética e para oti-
mizar os investimentos em tecnologia finan-
ceira (fintech).
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Métricas e KPIs

O COBIT fornece um conjunto de metas e 
métricas em cascata que permitem que as 
metas de negócio sejam traduzidas em me-
tas de TI e, em seguida, em metas de proces-
sos de TI. Exemplos de KPIs incluem:

•	 Percentual de projetos de TI alinha-
dos com a estratégia de negócios.

•	 Custo total de propriedade (TCO) da 
TI como percentual da receita.

•	 Número de incidentes de segurança 
significativos.

Limitações e Considerações

A implementação do COBIT pode ser com-
plexa e exigir um esforço significativo. As or-
ganizações precisam adaptar o framework 
às suas necessidades específicas e garantir 
o comprometimento da alta administração. 
Além disso, o COBIT é um framework de 
alto nível e pode precisar ser complementa-
do com outros frameworks mais detalhados, 
como o ITIL, para a gestão de operações de 
TI do dia a dia.

1.2 ITIL (Information Technology In-
frastructure Library)

Nome e Origem

O ITIL foi originalmente desenvolvido pelo 
governo do Reino Unido na década de 1980 
como um conjunto de melhores práticas para 
a gestão de serviços de TI no setor público. 
Desde então, tornou-se o framework de ges-
tão de serviços de TI (ITSM) mais amplamen-
te adotado no mundo. Atualmente, o ITIL é 
mantido pela Axelos, uma joint venture entre 
o governo do Reino Unido e a Capita.

Conceito Central

O ITIL é um framework focado na entrega de 
serviços de TI de alta qualidade que atendam 
às necessidades do negócio. Ele fornece 
uma abordagem sistemática para a gestão do 
ciclo de vida do serviço, desde a estratégia e 
o design até a transição, a operação e a me-
lhoria contínua. O ITIL não é prescritivo, mas 
sim um conjunto de diretrizes que podem ser 
adaptadas para atender às necessidades es-
pecíficas de cada organização.

Objetivos e Benefícios

O principal objetivo do ITIL é alinhar os servi-
ços de TI com as necessidades atuais e futu-
ras do negócio. Os benefícios da adoção do 
ITIL incluem:

•	 Melhora da qualidade do serviço: Pa-
droniza os processos de entrega de 
serviços, resultando em maior quali-
dade e consistência.

•	 Aumento da satisfação do cliente: 
Foca na entrega de valor para o clien-
te e na melhoria da experiência do 
usuário.

•	 Redução de custos: Otimiza os pro-
cessos de TI, resultando em maior 
eficiência e redução de custos ope-
racionais.

•	 Melhora da tomada de decisão: For-
nece informações precisas e confiá-
veis sobre os serviços de TI, permi-
tindo uma tomada de decisão mais 
informada.

Estrutura e Componentes

A versão mais recente, ITIL 4, introduziu o 
Sistema de Valor de Serviço (SVS), que des-
creve como todos os componentes e ativida-
des da organização trabalham juntos como 
um sistema para permitir a criação de valor. O 
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SVS do ITIL inclui os seguintes componentes:

•	 Cadeia de valor de serviço ITIL: Um 
modelo operacional flexível para a 
criação, entrega e melhoria contínua 
de serviços.

•	 Princípios orientadores do ITIL: Re-
comendações que podem orientar 
uma organização em todas as cir-
cunstâncias.

•	 Governança: O meio pelo qual uma 
organização é dirigida e controlada.

•	 Práticas ITIL: Conjuntos de recursos 
organizacionais projetados para rea-
lizar o trabalho ou atingir um objetivo.

•	 Melhoria contínua: Uma atividade re-
corrente realizada em todos os níveis 
para garantir que o desempenho de 
uma organização atenda continua-
mente às expectativas das partes in-
teressadas.

Etapas de Implementação

A implementação do ITIL geralmente envolve 
as seguintes etapas:

1.	 Avaliação inicial: Avaliar a ma-
turidade atual dos processos de 
ITSM.

2.	 Definição de escopo e objetivos: 
Definir o escopo da implementa-
ção e os objetivos a serem alcan-
çados.

3.	 Planejamento: Desenvolver um 
plano de implementação deta-
lhado.

4.	 Implementação: Implementar os 
processos e as práticas do ITIL.

5.	 Monitoramento e medição: Mo-
nitorar e medir o desempenho 
dos novos processos.

6.	 Melhoria contínua: Usar os re-
sultados do monitoramento para 
identificar e implementar melho-
rias.

Aplicação Empresarial

O ITIL é aplicável a qualquer organização que 
forneça serviços de TI, independentemente 
do tamanho ou setor. Ele é amplamente uti-
lizado em setores como finanças, saúde, go-
verno e educação para melhorar a qualidade 
e a eficiência dos serviços de TI.

Casos de Uso para C-levels

•	 CIO: Utiliza o ITIL para transformar 
a TI de um centro de custo para um 
parceiro estratégico de negócios, fo-
cando na entrega de valor e na me-
lhoria da experiência do cliente.

•	 CTO: Utiliza o ITIL para garantir que 
a infraestrutura de tecnologia seja ro-
busta, confiável e capaz de suportar 
os serviços de TI de alta qualidade.

•	 CDO: Utiliza o ITIL para garantir que 
os serviços de dados e análise sejam 
entregues de forma eficiente e eficaz 
para apoiar a tomada de decisões de 
negócio.

Exemplos Práticos

Uma empresa de varejo pode usar o ITIL para 
gerenciar seus serviços de ponto de venda 
(PDV), garantindo alta disponibilidade duran-
te os horários de pico e uma resposta rápida a 
quaisquer incidentes que possam ocorrer.

Métricas e KPIs

O ITIL enfatiza a importância da medição 
para a melhoria contínua. Exemplos de KPIs 
incluem:

•	 Tempo médio de resolução de inci-
dentes (MTTR).

•	 Percentual de mudanças bem-suce-
didas.

•	 Nível de satisfação do cliente (CSAT).
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Limitações e Considerações

O ITIL pode ser percebido como excessiva-
mente burocrático se não for implementado 
de forma pragmática. As organizações preci-
sam adaptar o framework à sua cultura e às 
suas necessidades específicas. Além disso, 
o ITIL foca principalmente na gestão de ser-
viços e pode precisar ser complementado 
com outros frameworks para abranger outras 
áreas da gestão de TI, como o desenvolvi-
mento de software.

1.3 ISO/IEC 38500

Nome e Origem

A ISO/IEC 38500 é um padrão internacional 
para a governança de TI, publicado em con-
junto pela International Organization for Stan-
dardization (ISO) e pela International Elec-
trotechnical Commission (IEC). A primeira 
versão foi publicada em 2008 e foi atualizada 
em 2015.

Conceito Central

A ISO/IEC 38500 fornece um framework para 
a governança eficaz, eficiente e aceitável da 
TI. O padrão é destinado ao uso pela alta 
administração (conselho de administração, 
diretores, etc.) para ajudá-los a entender e 
cumprir suas obrigações legais, regulatórias 
e éticas em relação ao uso da TI em sua or-
ganização.

Objetivos e Benefícios

O principal objetivo da ISO/IEC 38500 é for-
necer um framework de princípios para a alta 
administração usar ao avaliar, dirigir e moni-
torar o uso da TI. Os benefícios da adoção da 
ISO/IEC 38500 incluem:

•	 Confiança na governança de TI: Au-
menta a confiança das partes inte-
ressadas na governança de TI da 

organização.

•	 Conformidade: Ajuda a garantir a 
conformidade com as obrigações le-
gais, regulatórias e éticas.

•	 Desempenho do negócio: Garante 
que o uso da TI contribua positiva-
mente para o desempenho do negó-
cio.

Estrutura e Componentes

O padrão é baseado em seis princípios de go-
vernança de TI:

1.	 Responsabilidade: As pessoas e 
os grupos dentro da organização 
entendem e aceitam suas res-
ponsabilidades no fornecimento 
e na demanda de TI.

2.	 Estratégia: A estratégia de ne-
gócios da organização leva em 
conta as capacidades atuais e 
futuras da TI.

3.	 Aquisição: As aquisições de TI 
são feitas por razões válidas, 
com base em uma análise apro-
priada e contínua, com decisões 
claras e transparentes.

4.	 Desempenho: A TI é adequada 
ao propósito de apoiar a organi-
zação, fornecendo os serviços, 
os níveis de serviço e a qualida-
de de serviço necessários para 
atender aos requisitos de negó-
cio atuais e futuros.

5.	 Conformidade: A TI cumpre to-
das as legislações e regulamen-
tações obrigatórias.

6.	 Comportamento humano: As 
políticas, práticas e decisões de 
TI demonstram respeito pelo 
comportamento humano, in-
cluindo as necessidades atuais 
e em evolução de todas as pes-
soas no processo.
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Etapas de Implementação

A implementação da ISO/IEC 38500 envolve 
a integração dos seis princípios de governan-
ça nas práticas de governança corporativa 
existentes. Isso geralmente inclui:

1.	 Conscientização e comprometi-
mento: Garantir que a alta admi-
nistração entenda e se compro-
meta com os princípios da ISO/
IEC 38500.

2.	 Avaliação da governança atual: 
Avaliar as práticas de governan-
ça de TI existentes em relação 
aos seis princípios.

3.	 Desenvolvimento de um plano 
de melhoria: Desenvolver um 
plano para abordar quaisquer la-
cunas identificadas.

4.	 Implementação do plano: Imple-
mentar as melhorias planejadas.

5.	 Monitoramento e revisão: Moni-
torar e revisar continuamente a 
eficácia da governança de TI.

Aplicação Empresarial

A ISO/IEC 38500 é aplicável a todas as orga-
nizações, independentemente do tamanho, 
tipo ou setor. Ela é particularmente útil para 
organizações onde a TI desempenha um pa-
pel crítico no sucesso do negócio.

Casos de Uso para C-levels

•	 Conselho de Administração: Utiliza 
a ISO/IEC 38500 para garantir que a 
governança de TI seja tratada como 
parte integrante da governança cor-
porativa.

•	 CEO: Utiliza a ISO/IEC 38500 para 
garantir que a TI esteja alinhada com 
a estratégia de negócios e contribua 
para o desempenho do negócio.

•	 CIO: Utiliza a ISO/IEC 38500 para 
se comunicar com a alta administra-
ção sobre a governança de TI e para 
garantir que as decisões de TI sejam 
tomadas de forma transparente e 
responsável.

Exemplos Práticos

Uma empresa de energia pode usar a ISO/
IEC 38500 para garantir que seus sistemas 
de controle industrial (ICS) sejam seguros, 
confiáveis e estejam em conformidade com 
as regulamentações do setor.

Métricas e KPIs

A ISO/IEC 38500 não prescreve métricas ou 
KPIs específicos. No entanto, as organiza-
ções podem desenvolver suas próprias métri-
cas para monitorar o desempenho em relação 
aos seis princípios. Por exemplo, para o prin-
cípio de Desempenho, uma métrica poderia 
ser a disponibilidade dos principais sistemas 
de TI.

Limitações e Considerações

A ISO/IEC 38500 é um padrão de alto nível 
e não fornece orientações detalhadas sobre 
como implementar a governança de TI. Ele 
precisa ser usado em conjunto com outros 
frameworks mais detalhados, como o COBIT 
e o ITIL. Além disso, o sucesso da implemen-
tação depende do comprometimento e do en-
volvimento da alta administração.

Fale com um  
consultor Skynova
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Introdução

Em um cenário digital onde as ameaças ci-
bernéticas são cada vez mais sofisticadas e 
persistentes, a segurança da informação e a 
gestão de riscos tornaram-se prioridades crí-
ticas para a liderança executiva. A proteção 
de ativos de informação, a garantia da priva-
cidade dos dados e a resiliência operacional 
não são mais apenas responsabilidades da 
equipe de TI, mas sim componentes essen-
ciais da estratégia de negócios e da gover-
nança corporativa. Para C-levels, especial-
mente o CISO (Chief Information Security 
Officer), compreender e aplicar frameworks 
robustos é fundamental para navegar neste 
ambiente complexo, mitigar riscos e garantir 
a confiança das partes interessadas.

Este capítulo aborda os principais fra-
meworks que fornecem uma abordagem 
estruturada para a gestão da segurança da 
informação e dos riscos associados. Ex-
ploraremos o padrão internacional ISO/IEC 
27001, o amplamente adotado NIST Cyber-
security Framework e o modelo de quanti-
ficação de riscos FAIR, detalhando como 
cada um pode ser utilizado para construir um 
programa de segurança resiliente e alinhado 
aos objetivos de negócio.

2.1 ISO/IEC 27001

Nome e Origem

ISO/IEC 27001 é o padrão internacional para 
Sistemas de Gestão de Segurança da Infor-
mação (SGSI), publicado pela International 
Organization for Standardization (ISO) em 
parceria com a International Electrotechnical 
Commission (IEC). Sua origem remonta ao 
padrão britânico BS 7799, com a primeira 
versão da ISO sendo publicada em 2005 e a 
mais recente em 2022.

Conceito Central

O cerne da ISO/IEC 27001 é a implemen-
tação de um SGSI, que é uma abordagem 
sistemática para gerenciar informações con-
fidenciais da empresa para que permane-
çam seguras. Ele inclui pessoas, processos 
e sistemas de TI, aplicando um processo de 
gestão de riscos. O padrão é projetado para 
ser aplicável a qualquer tipo de organização, 
independentemente do tamanho, setor ou 
localização.

Objetivos e Benefícios

O objetivo principal é proteger a confidencia-
lidade, integridade e disponibilidade da infor-

Capítulo 2: Frameworks de 
Segurança da Informação e 
Gestão de Riscos
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mação em uma empresa. A certificação ISO/
IEC 27001 demonstra aos clientes e outras 
partes interessadas que a organização leva 
a segurança da informação a sério.

•	 Proteção de Ativos: Garante que in-
formações valiosas estejam protegi-
das contra acessos não autorizados.

•	 Conformidade Regulatória: Facilita 
a conformidade com requisitos le-
gais e regulatórios, como GDPR e 
HIPAA.

•	 Vantagem Competitiva: A certifica-
ção pode ser um diferencial de mer-
cado, aumentando a confiança do 
cliente.

•	 Melhora da Cultura de Segurança: 
Promove uma cultura de segurança 
em toda a organização.

Estrutura e Componentes

O padrão é dividido em 10 cláusulas princi-
pais, que definem os requisitos para o SGSI, 
e um Anexo A, que lista 93 controles de se-
gurança agrupados em 4 temas:

•	 Controles Organizacionais: Políti-
cas, funções e responsabilidades.

•	 Controles de Pessoas: Segurança 
em recursos humanos, como cons-
cientização e treinamento.

•	 Controles Físicos: Segurança de 
equipamentos, áreas e instalações.

•	 Controles Tecnológicos: Controle 
de acesso, criptografia, segurança 
de redes.

Etapas de Implementação

A implementação segue o ciclo PDCA (Plan-
-Do-Check-Act):

1.	 Plan (Planejar): Definir o escopo 
do SGSI, a política de seguran-
ça, realizar a avaliação de riscos 
e selecionar os controles.

2.	 Do (Fazer): Implementar os 
controles selecionados e os pro-
cessos do SGSI.

3.	 Check (Verificar): Monitorar e 
revisar a eficácia do SGSI, reali-
zando auditorias internas e aná-
lises críticas pela direção.

4.	 Act (Agir): Tomar ações correti-
vas e preventivas para melhorar 
continuamente o SGSI.

Aplicação Empresarial

É amplamente utilizado por empresas de 
tecnologia, instituições financeiras, setor de 
saúde e qualquer organização que manuseie 
grandes volumes de dados sensíveis. A 
certificação é frequentemente um requisito 
contratual para fornecedores.

Casos de Uso para C-levels

•	 CISO: Utiliza a ISO/IEC 27001 
como a base para construir e geren-
ciar todo o programa de segurança 
da informação.

•	 CIO: Garante que a infraestrutura 
e as operações de TI estejam em 
conformidade com os requisitos do 
SGSI.

•	 CEO/Conselho: Vê a certificação 
como uma garantia de que os riscos 
de segurança da informação estão 
sendo gerenciados adequadamen-
te, protegendo a reputação da mar-
ca.

Exemplos Práticos

Uma empresa de software como serviço 
(SaaS) busca a certificação ISO/IEC 27001 
para comprovar a seus clientes corporativos 
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que os dados armazenados em sua plata-
forma estão protegidos por um sistema de 
gestão de segurança reconhecido interna-
cionalmente.

Métricas e KPIs

•	 Número de não conformidades iden-
tificadas em auditorias.

•	 Percentual de funcionários que con-
cluíram o treinamento de conscienti-
zação em segurança.

•	 Tempo para detectar e responder a 
incidentes de segurança.

Limitações e Considerações

A implementação pode ser um processo 
longo e caro, exigindo recursos dedicados. 
A simples obtenção da certificação não ga-
rante segurança absoluta; o SGSI deve ser 
mantido e melhorado continuamente. O foco 
é no processo de gestão, e a eficácia depen-
de da correta implementação dos controles 
técnicos.

2.2 NIST Cybersecurity Framework 
(CSF)

Nome e Origem

O Cybersecurity Framework foi desenvolvi-
do pelo National Institute of Standards and 
Technology (NIST) dos Estados Unidos, a 
pedido de uma Ordem Executiva presiden-
cial em 2013. A primeira versão foi lançada 
em 2014, com a versão 1.1 publicada em 
2018. A versão 2.0 foi lançada em 2024, ex-
pandindo o escopo para ser aplicável a todas 
as organizações, não apenas à infraestrutura 
crítica.

Conceito Central

O NIST CSF é um framework voluntário que 
consiste em padrões, diretrizes e melhores 
práticas para gerenciar os riscos de segu-
rança cibernética. Ele fornece uma lingua-
gem comum e uma abordagem sistemática 
para que as organizações possam avaliar e 
melhorar sua postura de cibersegurança. O 
framework não é prescritivo e foi projetado 
para ser flexível e adaptável a diferentes con-
textos organizacionais.

Objetivos e Benefícios

O objetivo é fornecer um método unificado 
para que as organizações, independente-
mente do seu tamanho, setor ou grau de ris-
co, possam gerenciar os riscos de ciberse-
gurança. Seus benefícios incluem:

•	 Abordagem Baseada em Risco: Aju-
da as organizações a priorizar seus 
esforços de segurança com base 
nos riscos mais significativos para o 
negócio.

•	 Comunicação Aprimorada: Facilita a 
comunicação sobre riscos de ciber-
segurança entre stakeholders técni-
cos e não técnicos, incluindo a alta 
administração.

•	 Flexibilidade e Adaptabilidade: Pode 
ser usado com outros padrões e fra-
meworks, como ISO 27001 e CO-
BIT.

•	 Melhoria Contínua: Fornece um ca-
minho para a melhoria contínua da 
postura de segurança.

Estrutura e Componentes

O framework é composto por três partes 
principais:
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1.	 Framework Core: Um conjun-
to de atividades de cibersegu-
rança, resultados desejados e 
referências aplicáveis que são 
comuns em todos os setores. 
O Core é organizado em cinco 
Funções principais (Identificar, 
Proteger, Detectar, Responder, 
Recuperar), que são subdividi-
das em Categorias e Subcate-
gorias.

2.	 Níveis de Implementação 
(Tiers): Fornecem um contexto 
sobre como uma organização 
vê o risco de cibersegurança e 
os processos existentes para 
gerenciá-lo. Os Tiers (Parcial, 
Risco Informado, Repetível, 
Adaptativo) descrevem o grau 
de rigor e sofisticação das práti-
cas de gestão de risco.

3.	 Perfis (Profiles): Representam 
o alinhamento dos padrões, 
diretrizes e práticas de uma or-
ganização com os resultados 
do Framework Core. Um Perfil 
pode ser usado para descrever o 
estado atual (“as is”) ou o esta-
do desejado (“to be”) da postura 
de cibersegurança.

Etapas de Implementação

A implementação do CSF geralmente segue 
estes passos:

1.	 Priorizar e Definir o Escopo: 
Identificar os objetivos de ne-
gócio e as prioridades estraté-
gicas.

2.	 Orientar: Identificar sistemas, 
ativos, requisitos regulatórios e 
a abordagem geral de risco.

3.	 Criar um Perfil Atual: Avaliar a 
postura atual de cibersegurança 
em relação às categorias e sub-
categorias do Core.

4.	 Realizar uma Avaliação de 
Risco: Analisar o ambiente de 
ameaças, vulnerabilidades e os 
impactos potenciais.

5.	 Criar um Perfil Alvo: Definir a 
postura de cibersegurança de-
sejada.

6.	 Determinar, Analisar e Priorizar 
Lacunas: Comparar os perfis 
atual e alvo para identificar as 
lacunas.

7.	 Implementar um Plano de Ação: 
Desenvolver e executar um pla-
no para preencher as lacunas.

Aplicação Empresarial

Embora tenha sido criado inicialmente para 
a infraestrutura crítica dos EUA, o CSF é 
hoje utilizado por uma vasta gama de orga-
nizações em todo o mundo e em todos os 
setores para melhorar suas práticas de ci-
bersegurança.

Casos de Uso para C-levels

•	 CISO: Usa o CSF para estruturar o 
programa de cibersegurança e para 
comunicar a postura de risco e o pro-
gresso para o conselho.

•	 CIO: Alinha as iniciativas de tecno-
logia e operações com as práticas 
de segurança recomendadas pelo 
framework.

•	 CEO/CFO: Entende o risco ciberné-
tico em termos de impacto financei-
ro e de negócio, usando os Tiers e 
Perfis para tomar decisões de inves-
timento.

Exemplos Práticos

Uma empresa do setor de energia utiliza o 
CSF para avaliar a segurança de seus sis-
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temas de controle industrial (ICS), criando 
um perfil alvo que atenda aos requisitos re-
gulatórios e às melhores práticas do setor, e 
desenvolvendo um plano para alcançar essa 
meta.

Métricas e KPIs

•	 Nível de maturidade (Tier) alcança-
do pela organização.

•	 Percentual de conclusão do plano 
de ação para fechar as lacunas do 
Perfil.

•	 Redução do número de vulnerabili-
dades críticas não corrigidas.

Limitações e Considerações

O CSF é um guia e não um padrão de cer-
tificação. Sua flexibilidade pode ser uma 
desvantagem se a organização não tiver a 
expertise interna para adaptá-lo e implemen-
tá-lo de forma eficaz. Ele se concentra no “o 
quê” e não no “como”, exigindo que as orga-
nizações consultem outras referências para 
obter orientações de implementação deta-
lhadas.

2.3 FAIR (Factor Analysis of Informa-
tion Risk)

Nome e Origem

FAIR, ou Análise Fatorial de Risco da Infor-
mação, é um modelo e uma metodologia de 
análise quantitativa de risco. Foi criado por 
Jack Jones e é mantido pelo FAIR Institute, 
um consórcio sem fins lucrativos. O FAIR foi 
adotado como um padrão internacional pelo 
The Open Group.

Conceito Central

O FAIR é um framework que se concentra 
em definir e decompor o risco em fatores 
mensuráveis. Diferentemente de aborda-
gens qualitativas (que usam escalas como 
alto, médio e baixo), o FAIR permite que as 
organizações quantifiquem o risco em ter-
mos financeiros, como a perda monetária 
provável em um determinado período.

Objetivos e Benefícios

O objetivo principal é permitir que as organi-
zações tomem decisões de risco mais bem 
informadas, baseadas em dados e análises 
quantitativas.

•	 Decisões Baseadas em Custo-Be-
nefício: Permite comparar o custo de 
um controle de segurança com a re-
dução de risco que ele proporciona, 
em termos financeiros.

•	 Comunicação Eficaz com o Negó-
cio: Traduz o risco de TI e de ciber-
segurança para a linguagem do ne-
gócio: dinheiro.

•	 Priorização de Riscos: Ajuda a prio-
rizar os riscos com base em seu im-
pacto financeiro potencial.

•	 Consistência na Análise de Risco: 
Fornece uma taxonomia e uma me-
todologia consistentes para a análi-
se de risco.

Estrutura e Componentes

O FAIR decompõe o risco em dois compo-
nentes principais: Frequência de Perda e 
Magnitude da Perda.

•	 Frequência de Perda (Loss Event 
Frequency - LEF): A provável fre-
quência, dentro de um determina-
do período, com que um evento de 
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perda ocorrerá. É decomposta em 
Frequência de Contato da Ameaça 
e Probabilidade de Ação.

•	 Magnitude da Perda (Loss Magni-
tude - LM): A provável magnitude 
da perda resultante de um evento. 
É decomposta em Perda Primária 
(custos diretos) e Perda Secundária 
(custos indiretos, como danos à re-
putação).

Etapas de Implementação

A aplicação do FAIR envolve um processo 
de análise:

1.	 Identificar o Cenário de Risco: 
Definir o ativo em risco, a amea-
ça e o efeito.

2.	 Estimar a Frequência de Perda 
(LEF): Coletar dados e usar es-
timativas calibradas para deter-
minar a frequência com que o 
evento de perda pode ocorrer.

3.	 Estimar a Magnitude da Perda 
(LM): Estimar os custos finan-
ceiros diretos e indiretos do 
evento.

4.	 Calcular o Risco: Combinar LEF 
e LM, geralmente usando si-
mulações de Monte Carlo, para 
gerar uma distribuição de pro-
babilidade das perdas anuais 
(Annualized Loss Expectancy 
- ALE).

5.	 Analisar os Resultados: Usar os 
resultados para informar as de-
cisões de gestão de risco.

Aplicação Empresarial

O FAIR é usado por organizações que bus-
cam uma abordagem mais madura e quanti-
tativa para a gestão de riscos, especialmente 

em setores como finanças, seguros e tecno-
logia, onde as decisões de investimento em 
segurança precisam ser rigorosamente jus-
tificadas.

Casos de Uso para C-levels

•	 CISO: Usa o FAIR para justificar o 
orçamento de segurança, demons-
trando o ROI (Retorno sobre o In-
vestimento) dos controles de se-
gurança em termos de redução de 
risco financeiro.

•	 CFO: Avalia os investimentos em 
cibersegurança da mesma forma 
que outros investimentos de capital, 
com base em análises de custo-be-
nefício quantitativas.

•	 CEO/Conselho: Entende o impacto 
financeiro dos principais riscos ci-
bernéticos, permitindo uma super-
visão mais eficaz e a definição do 
apetite a risco da organização.

Exemplos Práticos

Um banco está considerando investir em 
uma nova solução de prevenção contra va-
zamento de dados (DLP). Usando o FAIR, a 
equipe de segurança quantifica o risco atual 
de um vazamento de dados de clientes em 
termos de perdas financeiras prováveis (mul-
tas, custos de notificação, perda de clientes). 
Em seguida, eles modelam a redução desse 
risco com a implementação da solução de 
DLP, calculando o ROI do projeto e apresen-
tando um caso de negócio claro para o CFO.

Métricas e KPIs

•	 Expectativa de Perda Anual (ALE): 
A perda financeira média esperada 
por ano para um determinado risco.

•	 Redução de Risco por Investimento: 
O valor monetário do risco reduzido 
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para cada dólar gasto em um contro-
le.

•	 Curvas de Excedência de Perda: 
Gráficos que mostram a probabili-
dade de exceder diferentes níveis de 
perda financeira.

Limitações e Considerações

A implementação do FAIR requer uma mu-
dança cultural de uma mentalidade qualita-
tiva para uma quantitativa. A qualidade da 
análise depende da qualidade dos dados e 
das estimativas utilizadas. Pode ser desa-
fiador obter dados precisos, e os analistas 
precisam ser treinados em técnicas de es-
timativa calibrada. O FAIR é uma ferramen-
ta de análise e precisa ser integrado a um 
framework de gestão de risco mais amplo, 
como o NIST CSF ou a ISO 27001.

Fale com um  
consultor  
Skynova
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Capítulo 3: Frameworks de 
Arquitetura Empresarial e 
Planejamento Tecnológico
Introdução

A Arquitetura Empresarial (AE) é a prática de 
analisar, projetar, planejar e implementar a aná-
lise empresarial para executar com sucesso as 
estratégias de negócio. Para os C-levels, espe-
cialmente o CTO (Chief Technology Officer) e o 
CIO (Chief Information Officer), a AE é a pon-
te que conecta a estratégia de negócio com a 
execução tecnológica. Ela fornece um mapa 
holístico da organização, abrangendo domínios 
de negócio, dados, aplicações e tecnologia, ga-
rantindo que a empresa opere de maneira coe-
sa e eficiente e que os investimentos em tec-
nologia sejam otimizados para gerar o máximo 
valor.

Neste capítulo, vamos nos aprofundar nos fra-
meworks que são pilares da prática de Arqui-
tetura Empresarial. Abordaremos o TOGAF 
(The Open Group Architecture Framework), o 
padrão de fato da indústria; o Zachman Fra-
mework, o modelo ontológico que ajudou a de-
finir o campo; e o DoDAF, um exemplo de fra-
mework robusto originado no setor de defesa, 
mas com princípios aplicáveis ao setor privado. 
A compreensão desses frameworks é crucial 
para líderes que buscam alinhar a tecnologia à 
visão de longo prazo da empresa e conduzir a 
transformação de forma estruturada.

3.1 TOGAF (The Open Group Architec-
ture Framework)

Nome e Origem

TOGAF é um framework de arquitetura em-
presarial mantido pelo The Open Group, um 

consórcio global de tecnologia. Sua origem 
remonta ao TAFIM (Technical Architecture 
Framework for Information Management), 
desenvolvido pelo Departamento de Defesa 
dos EUA na década de 1990. O The Open 
Group lançou a primeira versão do TOGAF 
em 1995, e desde então ele tem sido conti-
nuamente desenvolvido, com a versão mais 
recente sendo a 10.

Conceito Central

O TOGAF fornece uma abordagem abran-
gente para o design, planejamento, imple-
mentação e governança de uma arquitetura 
de TI empresarial. Ele é centrado no Archi-
tecture Development Method (ADM), um 
método iterativo para desenvolver e geren-
ciar o ciclo de vida da arquitetura. O TOGAF 
é um framework aberto e flexível, projetado 
para ser adaptado às necessidades específi-
cas de qualquer organização.

Objetivos e Benefícios

O objetivo principal do TOGAF é padronizar 
e reduzir a complexidade do processo de 
desenvolvimento de arquitetura, garantindo 
que ela esteja alinhada com os objetivos de 
negócio.

•	 Linguagem Comum: Cria um voca-
bulário unificado para a prática de 
arquitetura em toda a organização.

•	 Consistência e Repetibilidade: O 
ADM fornece um processo passo a 
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passo, garantindo que os resultados 
da arquitetura sejam consistentes e 
repetíveis.

•	 Alinhamento com o Negócio: Ga-
rante que a arquitetura de TI suporte 
e habilite a estratégia de negócio.

•	 Redução de Custos e Riscos: Ajuda 
a otimizar o portfólio de tecnologia, 
reduzir a complexidade e identificar 
riscos de forma proativa.

Estrutura e Componentes

O TOGAF é composto por vários componen-
tes principais:

1.	 Architecture Development Me-
thod (ADM): O coração do TO-
GAF, descreve um ciclo de 10 
fases para o desenvolvimento e 
governança da arquitetura.

2.	 Architecture Content Fra-
mework: Descreve um metamo-
delo detalhado para os artefatos 
de arquitetura, como catálogos, 
matrizes e diagramas.

3.	 Enterprise Continuum: Um “re-
positório virtual” de todos os 
ativos de arquitetura (modelos, 
padrões, descrições) existentes 
na organização e na indústria.

4.	 Architecture Capability Fra-
mework: Define os processos, 
habilidades, funções e respon-
sabilidades para estabelecer e 
operar uma prática de arquitetu-
ra na empresa.

Etapas de Implementação (Fases do ADM)

O ADM é um ciclo iterativo que inclui as se-
guintes fases:

•	 Fase Preliminar: Preparação e ini-

ciação, definição do framework e 
dos princípios.

•	 Fase A: Visão da Arquitetura: Defi-
nição do escopo, das partes interes-
sadas e da visão da arquitetura.

•	 Fases B, C, D: Desenvolvimento 
das arquiteturas de Negócio, Siste-
mas de Informação (Dados e Aplica-
ções) e Tecnologia.

•	 Fase E: Oportunidades e Soluções: 
Identificação de oportunidades de 
implementação e criação de um ro-
teiro.

•	 Fase F: Planejamento da Migração: 
Priorização de projetos e planeja-
mento da migração.

•	 Fase G: Governança da Implemen-
tação: Supervisão da implementa-
ção da arquitetura.

•	 Fase H: Gestão de Mudanças na 
Arquitetura: Gerenciamento de mu-
danças e do ciclo de vida da arqui-
tetura.

•	 Gerenciamento de Requisitos: Um 
processo central que ocorre em to-
das as fases.

Aplicação Empresarial

O TOGAF é o framework de AE mais popular 
e é usado por milhares de organizações em 
todo o mundo, incluindo 80% das empresas 
da Fortune 50. É aplicável a qualquer setor e 
é particularmente útil para grandes organiza-
ções que buscam padronizar suas práticas 
de TI e alinhar a tecnologia com a estratégia 
global.

Casos de Uso para C-levels

•	 CTO: Usa o TOGAF para desenvol-
ver o roteiro tecnológico da empre-
sa, garantindo que as novas tecno-
logias sejam integradas de forma 
coesa e suportem a estratégia de 
longo prazo.

•	 CIO: Aplica o ADM para garantir que 
os grandes programas de transfor-
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mação de TI sejam bem-sucedidos 
e entreguem o valor de negócio es-
perado.

•	 CEO: Confia na governança esta-
belecida pelo TOGAF para garantir 
que os investimentos bilionários em 
tecnologia estão sendo gerenciados 
de forma eficaz e alinhados com as 
prioridades da empresa.

Exemplos Práticos

Uma grande empresa de telecomunicações 
decide unificar seus sistemas de faturamen-
to após uma série de fusões. A equipe de 
arquitetura usa o TOGAF para mapear o es-
tado atual dos sistemas (Fase B, C, D), pro-
jetar uma nova plataforma de faturamento 
centralizada (Fase B, C, D), criar um roteiro 
de migração para desativar os sistemas le-
gados (Fase E, F) e governar a implementa-
ção do novo sistema (Fase G).

Métricas e KPIs

•	 Percentual de projetos de TI em 
conformidade com a arquitetura de-
finida.

•	 Redução do TCO (Custo Total de 
Propriedade) do portfólio de aplica-
ções.

•	 Tempo para o mercado para novos 
produtos e serviços habilitados pela 
arquitetura.

Limitações e Considerações

O TOGAF é frequentemente criticado por 
ser muito complexo, prescritivo e focado em 
processos, o que pode levar a um esforço de 
documentação excessivo (“arquitetura de 
prateleira”). As organizações precisam ser 
pragmáticas em sua aplicação, adaptando 
o framework à sua cultura e maturidade. A 
ascensão das metodologias ágeis também 

desafiou a abordagem mais tradicional e em 
fases do TOGAF, levando a esforços para in-
tegrar os dois mundos (por exemplo, “Agile 
Architecture”).

3.2 Zachman Framework

Nome e Origem

O Zachman Framework for Enterprise Archi-
tecture foi criado por John Zachman na IBM 
na década de 1980. É amplamente conside-
rado como o primeiro e mais fundamental 
framework para a classificação de artefatos 
de arquitetura empresarial. Tecnicamente, 
não é uma metodologia, mas uma ontologia 
ou um esquema de classificação.

Conceito Central

O conceito central do Zachman Framework 
é uma matriz de duas dimensões. As colu-
nas da matriz representam as perguntas in-
terrogativas fundamentais: O quê? (Dados), 
Como? (Função), Onde? (Rede), Quem? 
(Pessoas), Quando? (Tempo) e Por quê? 
(Motivação). As linhas representam as dife-
rentes perspectivas das partes interessadas: 
Planejador (Escopo), Proprietário (Modelo 
de Negócio), Designer (Modelo de Sistema), 
Construtor (Modelo de Tecnologia), Imple-
mentador (Representações Detalhadas) e 
Trabalhador (Instâncias em Funcionamen-
to).

A interseção de cada linha e coluna forma 
uma célula que representa um artefato ou 
modelo específico. Por exemplo, a célula na 
interseção de “O quê?” (Dados) e “Proprietá-
rio” (Modelo de Negócio) conteria um mode-
lo semântico ou um diagrama de relaciona-
mento de entidades de negócio.

Objetivos e Benefícios

O objetivo principal do framework é garantir 
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que todos os aspectos da empresa sejam 
considerados de forma holística e que todos 
os artefatos de arquitetura estejam alinha-
dos e integrados.

•	 Completude: Fornece uma maneira 
de garantir que todos os pontos de 
vista e abstrações sejam considera-
dos, evitando lacunas na arquitetu-
ra.

•	 Alinhamento: Ajuda a alinhar a pers-
pectiva de negócio com a perspecti-
va técnica.

•	 Comunicação: Cria uma estrutura 
clara para organizar e comunicar os 
diferentes artefatos de arquitetura.

•	 Neutralidade de Ferramentas e Me-
todologias: Como uma ontologia, 
ele não prescreve uma metodologia 
específica, podendo ser usado com 
diferentes abordagens, incluindo o 
TOGAF.

Estrutura e Componentes

A estrutura é a própria matriz 6x6, resultando 
em 36 células. Cada célula tem um conjun-
to de regras que definem o modelo que ela 
contém. O framework enfatiza que cada cé-
lula é única e que os modelos em cada linha 
devem ser deriváveis da linha acima, garan-
tindo o alinhamento vertical.

Etapas de Implementação

Como não é uma metodologia, não há “eta-
pas” de implementação no mesmo sentido 
que o ADM do TOGAF. Em vez disso, o Za-
chman Framework é usado para:

1.	 Classificar Artefatos Existentes: 
Mapear os documentos e mode-
los de arquitetura existentes na 
matriz para identificar lacunas.

2.	 Guiar o Desenvolvimento da Ar-

quitetura: Usar as células vazias 
como um guia para os artefatos 
que precisam ser criados.

3.	 Planejar a Arquitetura: Usar a 
matriz para planejar o esforço 
de arquitetura, garantindo que 
todas as perspectivas e dimen-
sões sejam cobertas.

Aplicação Empresarial

O Zachman Framework é usado por arqui-
tetos empresariais para organizar a com-
plexidade, garantir a completude e alinhar 
a TI com o negócio. É particularmente útil 
em grandes organizações com muitos sis-
temas e partes interessadas, onde a falta de 
uma estrutura de classificação pode levar ao 
caos.

Casos de Uso para C-levels

•	 CIO: Usa o framework para garantir 
que a equipe de arquitetura está pro-
duzindo um conjunto completo e in-
tegrado de modelos que descrevem 
a empresa, desde a estratégia até a 
implementação técnica.

•	 CTO: Foca nas linhas inferiores da 
matriz (Designer, Construtor, Imple-
mentador) para garantir que os mo-
delos técnicos estejam alinhados 
com os modelos de negócio defini-
dos nas linhas superiores.

•	 CDO: Utiliza a coluna “O quê?” (Da-
dos) para garantir que a arquitetura 
de dados seja definida e modelada 
de forma consistente em todas as 
perspectivas, desde o modelo con-
ceitual até a implementação física.

Exemplos Práticos

Uma empresa está passando por uma gran-
de iniciativa de modernização de seus siste-
mas legados. A equipe de arquitetura usa o 
Zachman Framework para guiar seu traba-
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lho. Eles preenchem a matriz com os mode-
los existentes e identificam que não há uma 
documentação clara sobre as motivações 
de negócio (coluna “Por quê?”) para mui-
tos dos sistemas. Isso leva a uma série de 
workshops com os líderes de negócio para 
preencher essa lacuna, garantindo que a 
nova arquitetura esteja firmemente ancorada 
nos objetivos estratégicos.

Métricas e KPIs

•	 Percentual de células da matriz 
preenchidas com artefatos de arqui-
tetura aprovados.

•	 Número de projetos que reutilizam 
os artefatos de arquitetura definidos 
no framework.

Limitações e Considerações

A principal crítica ao Zachman Framework é 
que ele pode ser percebido como muito rígi-
do, acadêmico e complexo. O esforço para 
preencher todas as 36 células pode ser enor-
me e nem sempre prático. Ele diz “o que” 
modelar, mas não “como” ou “quando”. Por 
essa razão, ele é frequentemente usado em 
conjunto com uma metodologia como o TO-
GAF, que fornece o processo (o “como”), en-
quanto o Zachman fornece a estrutura para o 
conteúdo (o “o quê”).

3.3 DoDAF (Department of Defense 
Architecture Framework)

Nome e Origem

O DoDAF é um framework de arquitetura 
empresarial desenvolvido pelo Departamen-
to de Defesa (DoD) dos Estados Unidos. Ele 
fornece uma abordagem comum para o de-
senvolvimento de arquiteturas para missões 
e sistemas complexos. Sua origem está na 
necessidade de garantir a interoperabilidade 
entre os sistemas das diferentes forças ar-
madas. A versão mais recente é a 2.02.

Conceito Central

O conceito central do DoDAF é a descrição 
da arquitetura por meio de um conjunto pa-
dronizado de “visões” ou “viewpoints”. Essas 
visões são perspectivas diferentes da mes-
ma arquitetura subjacente, cada uma des-
tinada a uma parte interessada específica 
(por exemplo, um comandante de missão, 
um engenheiro de sistemas ou um gerente 
financeiro). Os dados da arquitetura são co-
letados, armazenados e gerenciados em um 
repositório comum, e as diferentes visões 
são geradas a partir desses dados.

Objetivos e Benefícios

O objetivo principal do DoDAF é garantir que 
as arquiteturas de sistemas complexos se-
jam bem compreendidas, integradas e inte-
roperáveis.

•	 Interoperabilidade: Facilita a capaci-
dade de diferentes sistemas e orga-
nizações trabalharem juntos.

•	 Tomada de Decisão Aprimorada: 
Fornece informações de arquitetura 
consistentes e compreensíveis para 
os tomadores de decisão.

•	 Reutilização de Ativos: Promove a 
descoberta e a reutilização de com-
ponentes de arquitetura e soluções.

•	 Análise de Capacidades: Permite a 
análise de lacunas de capacidade e 
a priorização de investimentos.

Estrutura e Componentes

O DoDAF 2.0 é organizado em torno de 8 
viewpoints, que são compostos por 52 mo-
delos de arquitetura:

1.	 All Viewpoint (AV): Descreve o 
escopo e o contexto geral da ar-
quitetura.

2.	 Capability Viewpoint (CV): Des-
creve as capacidades, seus des-
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dobramentos e dependências.

3.	 Data and Information Viewpoint 
(DIV): Descreve a arquitetura de 
dados e informações.

4.	 Operational Viewpoint (OV): 
Descreve as tarefas, atividades 
e trocas de informações neces-
sárias para cumprir uma missão.

5.	 Project Viewpoint (PV): Descre-
ve como os programas e proje-
tos se relacionam com a arqui-
tetura.

6.	 Services Viewpoint (SvcV): 
Descreve os serviços e suas in-
terconexões.

7.	 Standards Viewpoint (StdV): 
Descreve as regras técnicas e 
padrões aplicáveis.

8.	 Systems Viewpoint (SV): Des-
creve os sistemas, suas compo-
sições e interconexões.

Etapas de Implementação

O DoDAF define um processo de 6 passos 
para o desenvolvimento de arquitetura:

1.	 Determinar o Uso Pretendido 
da Arquitetura: Definir por que 
a arquitetura está sendo desen-
volvida.

2.	 Determinar o Escopo da Arqui-
tetura: Definir os limites da ar-
quitetura.

3.	 Determinar os Dados Necessá-
rios: Identificar quais modelos e 
dados de arquitetura são neces-
sários.

4.	 Coletar, Organizar e Armazenar 
os Dados da Arquitetura: Popu-
lar o repositório de dados.

5.	 Conduzir Análises em Apoio ao 
Objetivo da Arquitetura: Usar os 
dados para responder às per-
guntas dos tomadores de deci-
são.

6.	 Apresentar os Resultados: Ge-

rar os produtos de arquitetura 
(as visões) para as partes inte-
ressadas.

Aplicação Empresarial

Embora tenha sido desenvolvido para 
o setor de defesa, os princípios do Do-
DAF são aplicáveis a qualquer grande 
organização, pública ou privada, que precise 
gerenciar sistemas complexos e garantir a 
interoperabilidade. Empresas em setores 
como aeroespacial, grandes infraestruturas 
e logística podem se beneficiar de sua 
abordagem estruturada.

Casos de Uso para C-levels

•	 CIO/CTO em Grandes Corpora-
ções: Usa os princípios do DoDAF 
para gerenciar a arquitetura de um 
“sistema de sistemas” complexo, 
como uma cadeia de suprimentos 
global ou uma plataforma de e-com-
merce com centenas de microsser-
viços.

•	 Líderes de Programas de Transfor-
mação: Utilizam os viewpoints para 
garantir que todas as dimensões de 
um grande programa de mudança 
(capacidades, operações, sistemas, 
projetos) estejam alinhadas.

Exemplos Práticos

Uma agência governamental responsável 
pela resposta a desastres naturais precisa 
garantir que os sistemas de comunicação 
da polícia, dos bombeiros e dos serviços de 
emergência médica possam operar juntos 
durante uma crise. A agência usa o DoDAF 
para modelar a arquitetura de comunicação. 
O Operational Viewpoint (OV) é usado para 
descrever as informações que precisam ser 
trocadas, e o Systems Viewpoint (SV) é usa-
do para descrever como os diferentes sis-
temas de rádio se conectarão, garantindo a 
interoperabilidade.
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Métricas e KPIs

•	 Nível de conformidade da arquitetu-
ra com os padrões definidos (StdV).

•	 Número de capacidades de negócio 
(CV) que são suportadas por siste-
mas interoperáveis (SV).

•	 Redução do tempo necessário para 
integrar novos sistemas à arquitetu-
ra existente.

Limitações e Considerações

O DoDAF é um framework muito detalhado 
e complexo, e sua implementação comple-
ta pode ser excessiva para muitas organiza-
ções comerciais. A terminologia é fortemente 
orientada para o domínio militar, o que pode 
ser uma barreira para a adoção no setor pri-
vado. No entanto, os conceitos subjacentes, 
como a abordagem baseada em viewpoints 
e o foco na interoperabilidade, são valiosos e 
podem ser adaptados.

Fale com um  
consultor  
Skynova



29
Frameworks de Governança e Compliance de TI

Capítulo 4: Frameworks  
de Transformação Digital 
e Inovação

Introdução

A transformação digital transcendeu o sta-
tus de “modismo” para se tornar um impe-
rativo de sobrevivência e competitividade no 
cenário de negócios moderno. Não se trata 
apenas de adotar novas tecnologias, mas de 
uma mudança fundamental na forma como 
uma organização opera, entrega valor aos 
seus clientes e gera receita. Para os C-levels, 
e em especial para o CDO (Chief Digital Of-
ficer), liderar essa jornada requer uma visão 
clara, uma estratégia bem definida e uma 
abordagem estruturada. Os frameworks de 
transformação digital e inovação fornecem 
os mapas e as bússolas necessários para 
navegar nesta jornada complexa, garantindo 
que os esforços de digitalização estejam in-
trinsecamente ligados à estratégia de negó-
cio e à criação de valor sustentável.

Neste capítulo, exploraremos frameworks 
projetados para guiar a concepção e a exe-
cução de iniciativas de transformação digital. 
Analisaremos o Digital Transformation Can-
vas, uma ferramenta visual para mapear a 
estratégia digital; o framework do MIT CISR, 
que foca na construção de negócios digitais 
prontos para o futuro; e o Design Thinking, 
uma abordagem centrada no ser humano 
para a inovação. A compreensão desses 
modelos é essencial para qualquer líder que 
aspire a reinventar sua organização para a 
era digital.

4.1 Digital Transformation Canvas

Nome e Origem

O Digital Transformation Canvas é um fra-
mework conceitual e uma ferramenta de ma-
peamento visual que emergiu de pesquisas 
acadêmicas e da prática de consultoria. Uma 
das versões notáveis foi apresentada por G. 
Elia, A. Margherita, e C. Petti em um artigo 
de 2024, que sintetizou os elementos-cha-
ve para iniciativas de transformação digital 
bem-sucedidas. Ele se inspira em outras fer-
ramentas de gestão visual, como o Business 
Model Canvas.

Conceito Central

O conceito central do Canvas é fornecer uma 
visão holística e estruturada de uma iniciativa 
de transformação digital em uma única pági-
na. Ele ajuda as equipes a analisar o estado 
atual, projetar o estado futuro e identificar os 
principais blocos de construção da transfor-
mação, desde a experiência do cliente até as 
capacidades organizacionais e o modelo de 
negócio.

Objetivos e Benefícios

O objetivo é facilitar o planejamento estraté-
gico, a comunicação e o alinhamento entre 
as partes interessadas em um programa de 
transformação digital.
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•	 Visão Holística: Oferece uma visão 
de 360 graus da transformação, co-
nectando diferentes dimensões.

•	 Ferramenta de Comunicação: Sim-
plifica a complexidade e facilita a 
discussão e o alinhamento entre 
equipes multidisciplinares e a lide-
rança.

•	 Planejamento Estratégico: Ajuda a 
identificar os principais impulsiona-
dores, desafios e componentes da 
estratégia digital.

•	 Foco no Cliente: Coloca a experiên-
cia do cliente e a proposta de valor 
no centro da transformação.

Estrutura e Componentes

Embora existam variações, um Digital Trans-
formation Canvas típico inclui blocos como:

1.	 Experiência do Cliente (Custo-
mer Experience): Como a trans-
formação impactará a jornada e 
os pontos de contato do cliente.

2.	 Proposta de Valor (Value Propo-
sition): Que novos valores (pro-
dutos, serviços, experiências) 
serão criados.

3.	 Capacidades Digitais (Digital 
Capabilities): As tecnologias e 
plataformas necessárias (ex: IA, 
IoT, Cloud, Dados).

4.	 Pessoas e Organização (People 
& Organization): As mudanças 
necessárias na cultura, habilida-
des, estrutura e processos.

5.	 Modelo Operacional (Operating 
Model): Como os processos de 
negócio serão redesenhados 
para serem mais ágeis e eficien-
tes.

6.	 Modelo de Receita (Revenue 
Model): Como a transformação 
gerará novas fontes de receita 
ou otimizará as existentes.

7.	 Ecossistema de Parceiros (Part-

ner Ecosystem): Que parceiros 
externos são necessários para o 
sucesso.

8.	 Análise de Dados (Data & 
Analytics): Como os dados se-
rão coletados, gerenciados e 
utilizados para gerar insights.

Etapas de Implementação

O uso do Canvas é um processo iterativo:

1.	 Mapear o Estado Atual (“As-Is”): 
Preencher o canvas para des-
crever a situação atual da orga-
nização em cada um dos blocos.

2.	 Mapear o Estado Futuro (“To-
-Be”): Desenvolver uma visão 
para o futuro, preenchendo o 
canvas com os objetivos e aspi-
rações da transformação.

3.	 Análise de Lacunas e Roadmap: 
Comparar os dois estados para 
identificar as lacunas e desen-
volver um roteiro de iniciativas 
para preenchê-las.

4.	 Validação e Iteração: Validar as 
hipóteses com as partes interes-
sadas e iterar no canvas à medi-
da que o programa avança.

Aplicação Empresarial

O Canvas é ideal para workshops de estraté-
gia, sessões de planejamento e para alinhar 
a equipe de liderança no início de um pro-
grama de transformação digital. É útil para 
empresas de todos os setores que estão 
embarcando em uma jornada de mudança 
significativa.

Casos de Uso para C-levels

•	 CDO: Usa o Canvas como a princi-
pal ferramenta para desenvolver e 



31
Frameworks de Governança e Compliance de TI

comunicar a estratégia digital para 
toda a organização.

•	 CEO: Utiliza o Canvas para garantir 
que a visão de transformação seja 
abrangente e que todas as dimen-
sões do negócio sejam considera-
das.

•	 CIO/CTO: Foca nos blocos de “Ca-
pacidades Digitais” e “Modelo Ope-
racional” para garantir que a arquite-
tura tecnológica e os processos de 
TI possam suportar a transforma-
ção.

Exemplos Práticos

Uma empresa de manufatura tradicional quer 
se tornar um líder em “Indústria 4.0”. A equi-
pe de liderança se reúne em um workshop 
e usa o Digital Transformation Canvas. Eles 
mapeiam seu estado atual (fábricas ana-
lógicas, vendas por canais tradicionais) e 
projetam um estado futuro (fábricas conec-
tadas com IoT, novos serviços baseados em 
dados, vendas por e-commerce). O Canvas 
ajuda a identificar que eles precisam investir 
em uma plataforma de IoT (Capacidades Di-
gitais), treinar seus engenheiros em análise 
de dados (Pessoas e Organização) e desen-
volver um novo modelo de receita baseado 
em manutenção preditiva (Modelo de Recei-
ta).

Métricas e KPIs

As métricas derivam dos objetivos definidos 
no estado futuro do Canvas:

•	 Aumento do Net Promoter Score 
(NPS) digital.

•	 Percentual da receita proveniente de 
novos produtos/serviços digitais.

•	 Nível de maturidade digital da orga-
nização.

Limitações e Considerações

O Canvas é uma ferramenta de alto nível 
para planejamento e comunicação. Ele não 
substitui um plano de projeto detalhado ou 
uma análise de caso de negócio. Sua efi-
cácia depende da qualidade da discussão 
e da profundidade da análise realizada pela 
equipe. É um ponto de partida, não o destino 
final.

4.2 MIT CISR Digital Business Fra-
mework

Nome e Origem

Este framework foi desenvolvido pelo Center 
for Information Systems Research (CISR) da 
MIT Sloan School of Management. O CISR é 
um grupo de pesquisa que estuda como as 
empresas geram valor de negócio a partir da 
digitalização. O framework é o resultado de 
anos de pesquisa com centenas de empre-
sas em todo o mundo, buscando identificar 
os padrões de sucesso na transformação 
para um negócio digital.

Conceito Central

O conceito central do framework do MIT CISR 
é que, para ter sucesso na economia digital, 
as empresas precisam se tornar “prontas 
para o futuro” (future-ready). Isso envolve 
desenvolver excelência em duas dimensões 
principais: Experiência do Cliente (Customer 
Experience) e Eficiência Operacional (Ope-
rational Efficiency). O framework argumenta 
que as empresas que se destacam em am-
bas as dimensões, impulsionadas por uma 
plataforma digital robusta, alcançam um de-
sempenho financeiro superior.

Objetivos e Benefícios

O objetivo do framework é fornecer um mo-
delo claro para que os líderes possam avaliar 
sua maturidade digital e orientar suas estra-
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tégias de transformação.

•	 Clareza Estratégica: Oferece um 
modelo simples e poderoso para de-
finir a ambição digital da empresa.

•	 Benchmarking: Permite que as em-
presas se comparem com outras em 
seu setor e identifiquem lacunas de 
desempenho.

•	 Orientação para Investimentos: Aju-
da a priorizar os investimentos em 
iniciativas digitais que impulsionam 
tanto a experiência do cliente quan-
to a eficiência operacional.

•	 Foco na Plataforma: Enfatiza a im-
portância de construir uma platafor-
ma digital como a base para a agili-
dade e a inovação.

Estrutura e Componentes

O framework é frequentemente visualizado 
como uma matriz 2x2:

•	 Eixo Y: Maturidade da Experiência 
do Cliente.

•	 Eixo X: Maturidade da Eficiência 
Operacional.

Isso cria quatro quadrantes:

1.	 Silos e Espaguete (Silos and 
Spaghetti): Baixo desempenho 
em ambas as dimensões. Típico 
de empresas legadas com siste-
mas fragmentados.

2.	 Experiência Integrada (Integra-
ted Experience): Alta na expe-
riência do cliente, mas baixa na 
eficiência. Foco no front-end, 
mas com um back-end bagun-
çado.

3.	 Plataforma Industrializada (In-
dustrialized Platform): Alta na 
eficiência operacional, mas bai-

xa na experiência do cliente. Ba-
ck-end otimizado, mas com uma 
interface de cliente fraca.

4.	 Pronto para o Futuro (Future-
-Ready): Alta em ambas as di-
mensões. O estado desejado, 
onde uma ótima experiência do 
cliente é entregue por meio de 
uma plataforma operacional efi-
ciente.

Para alcançar o estado “Pronto para o Futu-
ro”, o framework destaca a necessidade de 
uma Plataforma Digital, que consiste em um 
“núcleo operacional” (sistemas de registro) e 
uma “plataforma de inovação” (que permite 
o desenvolvimento rápido de novos produtos 
e serviços).

Etapas de Implementação

A jornada para se tornar “Pronto para o Futu-
ro” envolve:

1.	 Diagnóstico: Avaliar em qual 
quadrante a empresa se encon-
tra atualmente.

2.	 Definir a Ambição: Decidir o ca-
minho a seguir. A maioria das 
empresas não pode fazer tudo 
de uma vez e pode optar por fo-
car primeiro na eficiência ou na 
experiência do cliente.

3.	 Construir a Plataforma: Inves-
tir na modernização do núcleo 
operacional e na criação de uma 
plataforma de inovação.

4.	 Desenvolver Capacidades: In-
vestir em habilidades, cultura 
e processos para alavancar a 
plataforma e melhorar continua-
mente nas duas dimensões.
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Aplicação Empresarial

O framework é aplicável a empresas esta-
belecidas em setores tradicionais (bancos, 
seguros, manufatura, varejo) que estão en-
frentando a disrupção digital e precisam de 
um modelo para guiar sua transformação.

Casos de Uso para C-levels

•	 CEO/Conselho: Usa o framework 
para definir a estratégia digital da 
empresa e para comunicar a visão 
de se tornar “Pronto para o Futuro”.

•	 CDO: Lidera a iniciativa de melhorar 
a Experiência do Cliente, garantindo 
uma jornada omnicanal e personali-
zada.

•	 CIO/COO: Foca na melhoria da Efi-
ciência Operacional, liderando a mo-
dernização do back-end e a constru-
ção da plataforma digital.

Exemplos Práticos

Um grande banco se avalia e descobre que 
está no quadrante “Plataforma Industriali-
zada”. Eles têm um back-end robusto e efi-
ciente, mas seus canais digitais (app, site) 
oferecem uma experiência do cliente ruim e 
desconectada. Usando o framework, o CEO 
define a estratégia de focar intensamente na 
dimensão da Experiência do Cliente para os 
próximos dois anos, lançando um novo apli-
cativo e redesenhando toda a jornada digital 
do cliente para se mover para o quadrante 
“Pronto para o Futuro”.

Métricas e KPIs

•	 Experiência do Cliente: Net Promo-
ter Score (NPS), Customer Satisfac-
tion (CSAT), Customer Effort Score 
(CES).

•	 Eficiência Operacional: Custo por 
transação, tempo de ciclo do pro-

cesso, nível de automação.

•	 Desempenho Financeiro: Cresci-
mento da receita, margem de lucro.

Limitações e Considerações

O modelo é uma simplificação da realidade 
e a jornada real pode ser mais complexa. A 
construção de uma verdadeira plataforma di-
gital é um esforço de vários anos e exige um 
investimento significativo e um compromis-
so de longo prazo da liderança. O framework 
fornece a direção estratégica, mas não os 
detalhes táticos da implementação.

4.3 Design Thinking

Nome e Origem

O Design Thinking não é um framework 
de transformação digital per se, mas sim 
uma abordagem e uma metodologia para 
a inovação e a resolução de problemas 
complexos que é fundamental para o 
sucesso da transformação digital. Suas 
raízes remontam a teóricos como Herbert 
A. Simon na década de 1960, mas foi 
popularizado pela consultoria de design 
IDEO e pela d.school da Universidade de 
Stanford.

Conceito Central

O conceito central do Design Thinking é 
aplicar a mentalidade e o processo de um 
designer para resolver problemas de negó-
cio e criar novas propostas de valor. É uma 
abordagem profundamente centrada no ser 
humano, que começa com a empatia para 
entender as necessidades e os desejos não 
atendidos dos usuários. O processo é itera-
tivo, não linear e envolve a colaboração de 
equipes multidisciplinares.
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Objetivos e Benefícios

O objetivo é fomentar a inovação, crian-
do soluções que sejam desejáveis para os 
usuários, viáveis do ponto de vista de negó-
cio e factíveis tecnologicamente.

•	 Inovação Centrada no Usuário: Ga-
rante que as novas soluções real-
mente resolvam problemas reais 
para os clientes.

•	 Redução do Risco de Inovação: Ao 
prototipar e testar ideias de forma rá-
pida e barata, reduz o risco de inves-
tir em grandes projetos que ninguém 
quer.

•	 Fomento da Colaboração: Quebra 
silos ao reunir pessoas de diferentes 
áreas (negócios, tecnologia, design) 
para resolver problemas em conjun-
to.

•	 Cultura de Experimentação: Promo-
ve uma cultura que não tem medo 
de falhar, mas que aprende rapida-
mente com as falhas.

Estrutura e Componentes

O processo de Design Thinking é frequente-
mente descrito em cinco fases (modelo da 
d.school de Stanford):

1.	 Empatizar (Empathize): Enten-
der profundamente o público-
-alvo por meio de observação, 
entrevistas e outras técnicas de 
pesquisa etnográfica.

2.	 Definir (Define): Sintetizar os 
aprendizados da fase de empa-
tia para definir um ponto de vista 
claro e um desafio de design es-
pecífico.

3.	 Idear (Ideate): Gerar uma gran-
de quantidade de ideias para re-
solver o desafio definido, usan-
do técnicas de brainstorming e 
criatividade.

4.	 Prototipar (Prototype): Cons-
truir representações de baixa 
fidelidade das ideias mais pro-
missoras. Um protótipo pode 
ser qualquer coisa, desde um 
storyboard até um modelo inte-
rativo simples.

5.	 Testar (Test): Colocar os protóti-
pos nas mãos dos usuários para 
obter feedback, aprender o que 
funciona e o que não funciona, e 
refinar a solução.

É importante notar que este processo 
não é estritamente linear; as equipes 
frequentemente voltam a fases anteriores à 
medida que aprendem mais.

Etapas de Implementação

A implementação do Design Thinking em 
uma organização envolve:

1.	 Treinamento e Capacitação: 
Treinar as equipes na mentalida-
de e nas ferramentas do Design 
Thinking.

2.	 Criação de Espaços Colabora-
tivos: Criar ambientes físicos e 
digitais que incentivem a cola-
boração e a criatividade.

3.	 Aplicação em Projetos Piloto: 
Começar aplicando a aborda-
gem em projetos de inovação 
menores e bem definidos.

4.	 Integração com Outros Proces-
sos: Integrar o Design Thinking 
com outros frameworks, como 
o Agile, para que as ideias gera-
das possam ser desenvolvidas e 
entregues de forma eficiente.

5.	 Patrocínio da Liderança: Ga-
rantir que a liderança apoie e 
promova uma cultura de experi-
mentação e foco no cliente.
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Aplicação Empresarial

O Design Thinking é usado em todos os seto-
res para uma vasta gama de desafios, desde 
o desenvolvimento de novos produtos e ser-
viços até a melhoria de processos internos e 
a criação de novas estratégias de negócio. É 
a base para a inovação em muitas das em-
presas mais bem-sucedidas do mundo.

Casos de Uso para C-levels

•	 CDO: Usa o Design Thinking como 
o motor para a inovação digital, ga-
rantindo que os novos produtos e 
serviços digitais sejam altamente 
desejáveis para os clientes.

•	 CMO (Chief Marketing Officer): Apli-
ca a abordagem para redesenhar a 
jornada do cliente e criar campanhas 
de marketing mais eficazes e empá-
ticas.

•	 CEO: Fomenta uma cultura de ino-
vação em toda a organização, usan-
do o Design Thinking como uma lin-
guagem comum para a resolução de 
problemas.

Exemplos Práticos

Um provedor de serviços de saúde quer me-
lhorar a experiência dos pacientes idosos 
com doenças crônicas. Em vez de simples-
mente construir um novo aplicativo, a equipe 
usa o Design Thinking. Eles passam sema-
nas empatizando com os pacientes, suas fa-
mílias e os médicos. Eles definem o proble-

ma principal como “os pacientes se sentem 
sobrecarregados e sozinhos ao gerenciar 
sua condição em casa”. Eles ideiam várias 
soluções e prototipam uma delas: um servi-
ço que combina um aplicativo simples com 
um contato semanal de uma enfermeira por 
telefone. Ao testar o protótipo, eles recebem 
um feedback extremamente positivo e deci-
dem desenvolver a solução completa.

Métricas e KPIs

•	 Aumento da satisfação do clien-
te (CSAT) ou Net Promoter Score 
(NPS) para o novo produto/serviço.

•	 Taxa de adoção da nova solução.

•	 Tempo para o mercado para novas 
inovações.

Limitações e Considerações

O Design Thinking não é uma bala de 
prata. O sucesso depende da qualidade da 
pesquisa na fase de empatia e da capacidade 
da equipe de sintetizar os insights em um 
desafio significativo. Pode ser difícil medir o 
ROI (Retorno sobre o Investimento) direto 
do Design Thinking, pois seus benefícios são 
muitas vezes qualitativos e de longo prazo. 
Além disso, a abordagem pode ser percebida 
como “fofa” ou não suficientemente rigorosa 
em culturas organizacionais muito analíticas 
e avessas ao risco. É crucial conectá-lo ao 
processo de entrega (como o Agile) para ga-
rantir que as ideias se transformem em rea-
lidade.

Fale com um  
consultor Skynova
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Capítulo 5: Frameworks de 
DevOps e Entrega Contínua

Introdução

A necessidade de responder rapidamente 
às mudanças do mercado e às expectati-
vas dos clientes transformou a forma como 
o software é desenvolvido e entregue. A 
antiga divisão entre equipes de Desenvol-
vimento (Dev) e Operações (Ops) tornou-
-se um gargalo para a agilidade. O DevOps 
emergiu como uma cultura, um movimento 
e um conjunto de práticas que visam quebrar 
essas barreiras, promovendo a colaboração, 
a automação e a entrega contínua de valor. 
Para CTOs e líderes de engenharia, a ado-
ção do DevOps não é apenas uma melhoria 
técnica, mas uma transformação estratégica 
que impulsiona a inovação e a eficiência.

Este capítulo explora os frameworks que es-
truturam a jornada DevOps. Investigaremos 
o CALMS, que define os pilares culturais e 
técnicos do DevOps; o SAFe (Scaled Agile 
Framework), que aborda o desafio de apli-
car a agilidade em escala corporativa; e as 
DORA Metrics, o padrão ouro para medir a 
performance de entrega de software e o su-
cesso da implementação DevOps.

5.1 CALMS Framework

Nome e Origem

O acrônimo CALMS foi popularizado por Jez 
Humble, co-autor do influente livro “The De-
vOps Handbook”. Ele representa os cinco 
pilares ou dimensões que são considerados 
fundamentais para uma transformação De-
vOps bem-sucedida.

Conceito Central

CALMS não é um framework prescritivo com 
processos detalhados, mas sim um modelo 
conceitual que orienta o pensamento e as 
ações ao adotar o DevOps. Ele postula que 
o sucesso do DevOps depende de um foco 
equilibrado em Cultura (Culture), Automa-
ção (Automation), Lean, Medição (Measure-
ment) e Compartilhamento (Sharing).

Objetivos e Benefícios

O objetivo do CALMS é fornecer um modelo 
mental para avaliar e guiar a implementação 
do DevOps, garantindo que nenhum aspec-
to crítico seja negligenciado.

•	 Abordagem Holística: Garante que 
a transformação vá além das ferra-
mentas e aborde as mudanças cul-
turais e de processo necessárias.

•	 Diagnóstico de Maturidade: Pode 
ser usado como uma ferramenta 
para avaliar a maturidade da adoção 
do DevOps em uma organização.

•	 Guia para a Ação: Ajuda as equipes 
a identificar áreas que precisam de 
mais atenção e investimento.

Estrutura e Componentes

Os cinco pilares do CALMS são:
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1.	 Cultura (Culture): O pilar mais 
importante. Refere-se à mudan-
ça de mentalidade, promovendo 
a colaboração, a responsabili-
dade compartilhada, a confian-
ça e o aprendizado contínuo. 
Trata-se de quebrar os silos 
entre Dev, Ops, Segurança e o 
Negócio.

2.	 Automação (Automation): A au-
tomação de processos manuais 
e repetitivos é a chave para a 
velocidade e a confiabilidade. 
Isso inclui a automação de bui-
ld, teste, provisionamento de in-
fraestrutura (IaC - Infrastructure 
as Code) e pipelines de CI/CD 
(Integração Contínua/Entrega 
Contínua).

3.	 Lean: A aplicação dos princípios 
Lean (originados na manufatu-
ra) ao desenvolvimento e ope-
rações de software. O foco está 
na eliminação de desperdícios, 
na otimização do fluxo de traba-
lho (ex: usando Kanban), na re-
dução do tamanho dos lotes de 
trabalho e na entrega de valor ao 
cliente de forma mais rápida.

4.	 Medição (Measurement): A ca-
pacidade de medir tudo o que 
importa no ciclo de vida de en-
trega de software. Isso inclui 
métricas de performance (ex: 
DORA metrics), de qualidade, 
de uso do sistema e de satisfa-
ção do cliente. A medição é cru-
cial para a melhoria contínua.

5.	 Compartilhamento (Sharing): A 
criação de um ambiente onde o 
conhecimento, as ferramentas, 
as responsabilidades e os su-
cessos (e falhas) são compar-
tilhados abertamente entre as 
equipes. Isso promove a trans-
parência e acelera o aprendiza-
do e a inovação.

Etapas de Implementação

Como um modelo conceitual, a implemen-
tação do CALMS envolve a avaliação e o 
desenvolvimento de iniciativas em cada um 
dos cinco pilares:

1.	 Avaliar: Usar o CALMS para 
avaliar o estado atual da organi-
zação em cada pilar.

2.	 Identificar Lacunas: Identificar 
as áreas mais fracas que estão 
impedindo o progresso.

3.	 Priorizar Iniciativas: Desenvol-
ver um plano de ação focado. 
Por exemplo, se a cultura é um 
problema, a iniciativa pode ser a 
criação de equipes multifuncio-
nais. Se a automação é fraca, a 
iniciativa pode ser a construção 
de um pipeline de CI/CD.

4.	 Medir e Iterar: Medir o impacto 
das iniciativas e usar o feedback 
para ajustar a estratégia.

Aplicação Empresarial

O CALMS é universalmente aplicável a qual-
quer organização que esteja adotando ou 
procurando melhorar suas práticas de De-
vOps. Ele serve como um lembrete constan-
te de que o DevOps é mais sobre pessoas e 
processos do que sobre ferramentas.

Casos de Uso para C-levels

•	 CTO: Usa o CALMS para guiar a 
estratégia de transformação tecno-
lógica, garantindo um investimento 
equilibrado em ferramentas, proces-
sos e pessoas.

•	 CIO: Foca nos pilares de Cultura e 
Compartilhamento para promover 
uma maior colaboração entre as 
equipes de TI e o resto do negócio.

•	 Líderes de Engenharia: Utilizam o 
framework para diagnosticar proble-
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mas em suas equipes e para justifi-
car investimentos em automação, 
treinamento ou novas ferramentas 
de monitoramento.

Exemplos Práticos

Uma equipe de desenvolvimento está en-
tregando software lentamente e com muitos 
bugs em produção. O líder da equipe usa o 
CALMS para uma retrospectiva. Ele desco-
bre que, embora tenham algumas ferramen-
tas de automação (A), a cultura (C) ainda é 
de culpa, ninguém mede (M) o tempo de ci-
clo ou a taxa de falhas, e as equipes de Dev 
e Ops raramente compartilham (S) informa-
ções. Com base nisso, ele decide focar em 
criar um ambiente psicologicamente seguro 
(C), implementar as DORA metrics (M) e ini-
ciar rituais de compartilhamento de conheci-
mento (S).

Métricas e KPIs

As métricas para o CALMS são, na verda-
de, as métricas que se enquadram no pilar 
“Measurement”, como as DORA metrics 
(Lead Time for Changes, Deployment Fre-
quency, etc.).

Limitações e Considerações

O CALMS é um modelo de alto nível e não 
oferece um guia de implementação detalha-
do. Ele diz “o que” é importante, mas não 
“como” fazer. Sua simplicidade é sua força, 
mas também significa que as organizações 
precisam buscar orientações mais especí-
ficas em outros lugares para implementar 
cada pilar.

5.2 SAFe (Scaled Agile Framework)

Nome e Origem

O SAFe, ou Scaled Agile Framework, foi 
criado por Dean Leffingwell e sua equipe na 
Scaled Agile, Inc. A primeira versão foi lança-
da em 2011. O framework foi projetado para 
resolver o desafio de aplicar práticas ágeis, 
que tradicionalmente focam em equipes pe-
quenas, em grandes organizações com cen-
tenas ou milhares de desenvolvedores.

Conceito Central

O SAFe é um conjunto de padrões de organi-
zação e fluxo de trabalho para a implementa-
ção de práticas ágeis em escala empresarial. 
Ele fornece uma base de conhecimento de 
princípios e práticas comprovadas e integra-
das para apoiar a agilidade empresarial. O 
framework sincroniza o alinhamento, a cola-
boração e a entrega para um grande número 
de equipes ágeis.

Objetivos e Benefícios

O objetivo principal do SAFe is é alinhar o de-
senvolvimento de software em toda a empre-
sa com a estratégia de negócio, melhorando 
a qualidade, a produtividade e o tempo de 
entrega.

•	 Alinhamento Estratégico: Conecta 
a estratégia do portfólio da empresa 
com a execução das equipes de de-
senvolvimento.

•	 Melhora do Tempo de Entrega (Ti-
me-to-Market): Otimiza o fluxo de 
valor de ponta a ponta, desde a ideia 
até a entrega.

•	 Aumento da Produtividade e Quali-
dade: Melhora a colaboração e a efi-
ciência das equipes ágeis.
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•	 Maior Engajamento dos Funcioná-
rios: Fornece clareza de propósito e 
autonomia para as equipes.

Estrutura e Componentes

O SAFe tem várias configurações (Essen-
tial, Large Solution, Portfolio, Full) para se 
adaptar a diferentes escalas de organização. 
Seus principais componentes incluem:

1.	 Nível de Equipe (Team Level): 
As equipes ágeis (geralmente 
usando Scrum ou Kanban) são 
a base de tudo. Elas trabalham 
em iterações (sprints) para en-
tregar software funcional.

2.	 Nível de Programa (Program 
Level): O coração do SAFe. Um 
conjunto de equipes ágeis forma 
um Agile Release Train (ART), 
que é uma equipe de equipes 
de longa duração (50-125 pes-
soas) que planeja, se compro-
mete e executa em conjunto. O 
ART trabalha em Program Incre-
ments (PIs), que são intervalos 
de tempo fixos (geralmente 8-12 
semanas) para entrega de valor.

3.	 Nível de Solução Grande (Large 
Solution Level): Para o desen-
volvimento de sistemas muito 
grandes e complexos, este nível 
coordena múltiplos ARTs.

4.	 Nível de Portfólio (Portfolio 
Level): Alinha a estratégia da 
empresa com a execução, ge-
renciando o fluxo de épicos 
(grandes iniciativas de negócio) 
e o orçamento para os fluxos de 
valor.

Etapas de Implementação

A Scaled Agile, Inc. fornece um “Roteiro de 
Implementação” com 12 passos, que in-
cluem:

1.	 Alcançar o Ponto de Inflexão (Ti-
pping Point).

2.	 Treinar Agentes de Mudança 
Lean-Agile.

3.	 Treinar Executivos, Gerentes e 
Líderes.

4.	 Criar um Centro de Excelência 
Lean-Agile (LACE).

5.	 Identificar Fluxos de Valor e 
ARTs.

6.	 Criar o Plano de Implementa-
ção.

7.	 Preparar para o Lançamento do 
ART.

8.	 Treinar as Equipes e Lançar o 
ART.

9.	 Executar o ART.

10.	 Lançar Mais ARTs e Fluxos de 
Valor.

11.	 Estender para o Portfólio.

12.	 Sustentar e Melhorar.

Aplicação Empresarial

O SAFe é usado por grandes empresas em 
setores como finanças, seguros, automotivo 
e governo, que precisam coordenar o traba-
lho de muitas equipes de desenvolvimento 
para construir e manter sistemas complexos.

Casos de Uso para C-levels

•	 CTO/CIO: Usa o SAFe para geren-
ciar o desenvolvimento de grandes 
plataformas e sistemas, garantin-
do o alinhamento entre dezenas ou 
centenas de equipes.

•	 CFO/CEO: Utiliza o nível de Port-
fólio do SAFe para tomar decisões 
de investimento estratégico (finan-
ciamento de fluxos de valor) e para 
garantir que o desenvolvimento de 
produtos esteja alinhado com os ob-
jetivos financeiros da empresa.
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•	 CDO: Garante que as iniciativas de 
transformação digital que exigem o 
trabalho de múltiplas equipes sejam 
gerenciadas de forma coordenada 
através dos ARTs.

Exemplos Práticos

Uma grande seguradora quer modernizar 
todo o seu sistema de processamento de 
sinistros. A iniciativa envolve mais de 200 
pessoas em diferentes equipes (front-end, 
back-end, mobile, dados). A empresa decide 
usar o SAFe. Eles organizam as equipes em 
dois Agile Release Trains (ARTs), um focado 
na experiência do cliente e outro nas opera-
ções de back-office. Eles realizam um evento 
de Planejamento de PI a cada 10 semanas, 
onde todas as equipes se reúnem para pla-
nejar o trabalho para o próximo incremento, 
garantindo que todos estejam alinhados e 
que as dependências sejam gerenciadas.

Métricas e KPIs

O SAFe recomenda um conjunto de métri-
cas em todos os níveis:

•	 Portfólio: Alinhamento estratégico, 
ROI dos épicos.

•	 Programa: Previsibilidade do pro-
grama (Program Predictability), ve-
locidade do ART.

•	 Equipe: Velocidade da equipe, satis-
fação da equipe.

Limitações e Considerações

O SAFe é frequentemente criticado por ser 
muito prescritivo, hierárquico e “pesado”, 
sendo visto por alguns como “não verda-
deiramente ágil”. Os críticos argumentam 
que ele pode reintroduzir uma mentalidade 

de comando e controle sob um verniz ágil. 
A implementação do SAFe é uma grande 
transformação que exige um investimento 
significativo em treinamento e coaching. As 
organizações devem ter cuidado para não 
implementar o framework de forma mecâni-
ca, mas sim abraçar os princípios Lean-Agile 
subjacentes.

5.3 DORA Metrics

Nome e Origem

As DORA Metrics (Métricas DORA) não 
são um framework no mesmo sentido que o 
SAFe, mas sim um conjunto de métricas de 
performance que se tornaram o padrão da 
indústria para medir a eficácia das práticas 
de DevOps e da entrega de software. Elas 
são o resultado de anos de pesquisa rigoro-
sa conduzida pelo grupo DevOps Research 
and Assessment (DORA), liderado por Dr. 
Nicole Forsgren, Jez Humble e Gene Kim, e 
documentadas no livro “Accelerate”. O Goo-
gle adquiriu o DORA em 2018.

Conceito Central

A pesquisa do DORA identificou quatro mé-
tricas chave que têm uma correlação estatis-
ticamente significativa com o desempenho 
organizacional (incluindo lucratividade, par-
ticipação de mercado e satisfação do clien-
te). O conceito central é que, ao se concen-
trar em melhorar nessas quatro métricas, as 
organizações podem acelerar a entrega de 
software de forma sustentável e confiável, 
impulsionando os resultados de negócio.

Objetivos e Benefícios

O objetivo das métricas DORA é fornecer 
uma maneira baseada em evidências para 
medir e melhorar a performance da entrega 
de software.
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•	 Medição Objetiva: Substitui mé-
tricas de vaidade (como linhas de 
código ou número de deploys) por 
métricas que realmente medem o 
throughput e a estabilidade.

•	 Benchmarking: Permite que as or-
ganizações comparem seu desem-
penho com o de outras na indústria 
(classificadas como Elite, High, Me-
dium e Low performers).

•	 Orientação para Melhoria: Ajuda as 
equipes a identificar gargalos e a fo-
car seus esforços de melhoria nas 
áreas que terão o maior impacto.

•	 Justificativa de Investimentos: For-
nece dados quantitativos para justi-
ficar investimentos em automação, 
ferramentas e melhorias de proces-
so.

Estrutura e Componentes

As quatro métricas DORA são divididas em 
duas categorias: Throughput (vazão) e Esta-
bilidade.

Métricas de Throughput (Velocidade):

1	 Frequência de Implantação (De-
ployment Frequency): Com que fre-
quência uma organização implanta 
código em produção com sucesso. 
As equipes de elite implantam sob 
demanda, várias vezes ao dia.

2	 Lead Time para Mudanças (Lead 
Time for Changes): O tempo que 
leva desde o commit de um código 
até sua implantação bem-sucedida 
em produção. Para as equipes de 
elite, esse tempo é inferior a uma 
hora.

Métricas de Estabilidade:

1.	 Tempo para Restaurar o Ser-
viço (Time to Restore Service 
- MTTR): Quanto tempo leva 
para restaurar o serviço após 
um incidente ou uma falha em 
produção. As equipes de elite 
restauram o serviço em menos 
de uma hora.

2.	 Taxa de Falha de Mudanças 
(Change Failure Rate): A por-
centagem de implantações em 
produção que resultam em uma 
falha (exigindo uma correção 
ou um rollback). As equipes de 
elite têm uma taxa de falha de 
0-15%.

Etapas de Implementação

1.	 Automatizar a Coleta de Dados: 
O primeiro passo é instrumentar 
o pipeline de CI/CD e os siste-
mas de monitoramento para co-
letar os dados necessários para 
calcular as quatro métricas de 
forma automática.

2.	 Estabelecer uma Baseline: Me-
dir o desempenho atual para en-
tender o ponto de partida.

3.	 Definir Metas: Com base no 
benchmarking do DORA, definir 
metas realistas de melhoria.

4.	 Identificar e Remover Gargalos: 
Usar as métricas para identificar 
os principais gargalos no fluxo 
de entrega (ex: longos tempos 
de aprovação, testes manuais 
lentos) e implementar melho-
rias.

5.	 Monitorar e Iterar: Acompanhar 
continuamente as métricas e 
usar os insights para impulsio-
nar a melhoria contínua.
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Aplicação Empresarial

As métricas DORA são aplicáveis a qualquer 
organização que desenvolve e opera softwa-
re, desde startups até grandes corporações. 
Elas se tornaram a linguagem padrão para 
discutir a performance de engenharia e De-
vOps.

Casos de Uso para C-levels

•	 CTO: Usa as métricas DORA como 
os principais KPIs (Key Performan-
ce Indicators) para a organização de 
engenharia, acompanhando o pro-
gresso e comunicando o desempe-
nho para o resto da empresa.

•	 CIO: Monitora as métricas de estabi-
lidade (MTTR, Change Failure Rate) 
para garantir que a velocidade não 
está comprometendo a confiabilida-
de dos serviços de TI.

•	 CEO: Entende como a performance 
da entrega de software (medida pe-
las métricas DORA) impacta direta-
mente a capacidade da empresa de 
inovar e responder ao mercado.

Exemplos Práticos

Uma empresa de e-commerce percebe que 
seu Lead Time para Mudanças é de três se-

manas, o que a impede de responder rapida-
mente às promoções dos concorrentes. Ao 
analisar o processo, eles descobrem que a 
maior parte do tempo é gasta em testes ma-
nuais de regressão. Eles investem na auto-
mação desses testes. Após três meses, o 
Lead Time cai para dois dias, permitindo que 
a empresa lance novas ofertas e promoções 
muito mais rapidamente.

Métricas e KPIs

As próprias quatro métricas DORA são os 
KPIs. O objetivo é melhorar continuamen-
te essas métricas para alcançar o status de 
“Elite performer”.

Limitações e Considerações

As métricas DORA são poderosas, mas não 
contam a história toda. Elas medem a per-
formance da entrega, mas não o valor do 
que está sendo entregue. É crucial combiná-
-las com métricas de produto e de negócio 
(como satisfação do cliente, receita, adoção 
de funcionalidades). Além disso, a coleta 
precisa e automatizada dos dados pode ser 
um desafio técnico inicial. Focar em apenas 
uma métrica em detrimento das outras pode 
levar a comportamentos indesejados (por 
exemplo, aumentar a frequência de implan-
tação sacrificando a estabilidade).

Fale com um  
especialista  
Skynova
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Capítulo 6: Frameworks de 
Gestão de Dados e Analytics

Introdução

Na economia digital, os dados são frequen-
temente descritos como o “novo petróleo” – 
um ativo estratégico fundamental que, quan-
do refinado, pode gerar insights poderosos, 
impulsionar a inovação e criar vantagens 
competitivas significativas. No entanto, para 
extrair valor dos dados, as organizações pre-
cisam gerenciá-los de forma eficaz. A gestão 
de dados abrange tudo, desde a governança 
e a qualidade até a arquitetura e a seguran-
ça. Para o CDO (Chief Data Officer) e outros 
líderes executivos, estabelecer um programa 
de gestão de dados robusto é a base para se 
tornar uma organização verdadeiramente 
orientada a dados (data-driven).

Este capítulo foca nos frameworks que for-
necem uma abordagem estruturada para 
a gestão e governança de dados. Vamos 
mergulhar no DAMA-DMBOK, a fonte de 
conhecimento mais abrangente e reconhe-
cida mundialmente para a gestão de dados, 
e explorar como outros frameworks, como o 
COBIT, podem ser aplicados especificamen-
te à governança de dados, garantindo que os 
ativos de dados sejam gerenciados com o 
mesmo rigor que outros ativos corporativos.

6.1 DAMA-DMBOK (Data Manage-
ment Body of Knowledge)

Nome e Origem

O DMBOK é o “Corpo de Conhecimento em 
Gestão de Dados” publicado pela DAMA In-

ternational (The Data Management Associa-
tion). A DAMA é uma associação profissio-
nal global, sem fins lucrativos, dedicada ao 
avanço dos conceitos e práticas de gestão 
de dados. A primeira versão do DMBOK foi 
publicada em 2009, com a segunda e mais 
atual versão (DMBOK2) lançada em 2017.

Conceito Central

O DMBOK não é uma metodologia passo a 
passo, mas sim um corpo de conhecimento 
que serve como um guia de referência com-
pleto para a profissão de gestão de dados. 
Ele define um conjunto de 11 áreas de co-
nhecimento que são consideradas os pilares 
da gestão de dados. O conceito central é re-
presentado pela “Roda de Gestão de Dados 
da DAMA”, que coloca a Governança de Da-
dos no centro, como o núcleo que coordena 
e supervisiona as outras 10 áreas.

Objetivos e Benefícios

O objetivo do DMBOK é fornecer um fra-
mework padrão de terminologia, princípios 
e melhores práticas para a gestão de dados, 
ajudando as organizações a:

•	 Estabelecer uma Linguagem Co-
mum: Cria um entendimento com-
partilhado sobre a gestão de dados 
em toda a organização.

•	 Melhorar a Qualidade dos Dados: 
Fornece diretrizes para garantir que 



44
Frameworks de Governança e Compliance de TI

os dados sejam precisos, completos 
e consistentes.

•	 Aumentar o Valor dos Dados: Ajuda 
as organizações a tratar os dados 
como um ativo estratégico, maximi-
zando seu valor.

•	 Gerenciar Riscos e Conformidade: 
Apoia a conformidade com regula-
mentações (como GDPR, LGPD) e 
a mitigação de riscos relacionados a 
dados.

Estrutura e Componentes

As 11 áreas de conhecimento do DMBOK2 
são:

1.	 Governança de Dados (Centro): 
A supervisão e o controle sobre 
a gestão dos ativos de dados.

2.	 Arquitetura de Dados: A estrutu-
ra geral dos dados e como eles 
se relacionam.

3.	 Modelagem e Design de Dados: 
O processo de descobrir, anali-
sar e comunicar os requisitos de 
dados.

4.	 Armazenamento de Dados e 
Operações: O gerenciamento 
do ciclo de vida dos dados, des-
de a criação até o arquivamento.

5.	 Segurança de Dados: A prote-
ção dos dados contra acesso 
não autorizado.

6.	 Integração e Interoperabilida-
de de Dados: O movimento e a 
consolidação de dados dentro e 
entre aplicações.

7.	 Gestão de Documentos e Con-
teúdo: O gerenciamento de da-
dos não estruturados.

8.	 Dados Mestres e de Referên-
cia: O gerenciamento dos dados 
mais críticos e compartilhados 
da organização.

9.	 Data Warehousing e Business 
Intelligence: O processo de 

transformar dados em insights 
para a tomada de decisão.

10.	 Metadados: O gerenciamento 
de “dados sobre os dados”.

11.	 Qualidade de Dados: A medição 
e melhoria da qualidade dos ati-
vos de dados.

Etapas de Implementação

A implementação de um programa de ges-
tão de dados baseado no DMBOK geralmen-
te envolve:

1.	 Avaliação de Maturidade: Ava-
liar a maturidade atual da orga-
nização em cada uma das 11 
áreas de conhecimento.

2.	 Estabelecer a Governança: 
Criar o programa de governan-
ça de dados, definindo papéis 
(como Data Stewards), políticas 
e processos.

3.	 Desenvolver um Roteiro: Prio-
rizar as áreas de conhecimento 
que precisam de mais atenção 
e desenvolver um roteiro de im-
plementação.

4.	 Implementar Iniciativas: Lançar 
projetos para melhorar as capa-
cidades em áreas específicas 
(ex: um projeto de qualidade 
de dados, um projeto de MDM - 
Master Data Management).

5.	 Monitorar e Medir: Medir o pro-
gresso e o impacto do programa 
de gestão de dados.

Aplicação Empresarial

O DMBOK é aplicável a qualquer organiza-
ção, de qualquer setor, que queira melhorar 
a forma como gerencia seus dados. É a base 
para a criação de programas de governança 
de dados e para a profissionalização da fun-
ção de gestão de dados.
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Casos de Uso para C-levels

•	 CDO (Chief Data Officer): O DM-
BOK é o guia fundamental para o 
CDO estruturar toda a sua função e 
programa de gestão de dados.

•	 CIO: Usa o DMBOK para garantir 
que a infraestrutura de TI (armaze-
namento, bancos de dados, segu-
rança) esteja alinhada com as ne-
cessidades de gestão de dados.

•	 CFO/CEO: Confia no programa de 
governança baseado no DMBOK 
para garantir que os dados usados 
para relatórios financeiros e tomada 
de decisão estratégica sejam preci-
sos e confiáveis.

Exemplos Práticos

Uma grande rede de hospitais está lutando 
com a inconsistência dos dados dos pacien-
tes em seus diferentes sistemas. Isso cria 
riscos para a segurança do paciente e dificul-
ta a análise de dados em toda a rede. A nova 
CDO decide usar o DMBOK para estruturar 
um programa de gestão de dados. Ela come-
ça estabelecendo a Governança de Dados 
(centro da roda), nomeando Data Stewards 
em cada hospital. Em seguida, ela lança 
duas iniciativas prioritárias: uma focada em 
Gestão de Dados Mestres (para criar uma vi-
são única do paciente) e outra em Qualidade 
de Dados (para limpar os dados existentes).

Métricas e KPIs

•	 Nível de maturidade da gestão de 
dados (avaliado em relação às áreas 
do DMBOK).

•	 Percentual de dados críticos sob go-
vernança formal.

•	 Métricas de qualidade de dados (ex: 
completude, precisão, pontualida-
de).

Limitações e Considerações

O DMBOK é um corpo de conhecimento 
denso e abrangente, e sua leitura e aplica-
ção podem ser intimidantes. Ele descreve 
“o que” precisa ser feito, mas não prescreve 
“como” fazer em detalhes. As organizações 
precisam adaptar os princípios às suas pró-
prias necessidades e cultura. A implementa-
ção de um programa completo de gestão de 
dados baseado no DMBOK é uma jornada 
de longo prazo que exige comprometimento 
sustentado da liderança.

6.2 COBIT for Data Governance

Nome e Origem

Esta não é uma publicação separada, mas 
sim a aplicação dos princípios e processos 
do framework COBIT (Control Objectives 
for Information and Related Technologies), 
da ISACA, especificamente ao domínio da 
governança de dados. O COBIT 2019, em 
particular, fornece objetivos de governança 
e gestão que são diretamente aplicáveis à 
gestão de dados como um ativo crítico.

Conceito Central

O conceito central é aplicar o modelo de 
governança do COBIT, que distingue clara-
mente entre Governança (assegurar que as 
necessidades das partes interessadas, as 
condições e as opções sejam avaliadas para 
determinar os objetivos corporativos equi-
librados e acordados a serem alcançados; 
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definindo a direção através da priorização e 
da tomada de decisão; e monitorando o de-
sempenho e a conformidade em relação à 
direção e aos objetivos acordados - respon-
sabilidade do conselho) e Gestão (planejar, 
construir, executar e monitorar atividades em 
alinhamento com a direção definida pelo cor-
po de governança para atingir os objetivos 
corporativos - responsabilidade da gestão 
executiva) ao domínio dos dados.

Objetivos e Benefícios

O objetivo é garantir que os dados da organi-
zação sejam gerenciados como um ativo va-
lioso, alinhando a governança de dados com 
a governança corporativa e de TI geral.

•	 Alinhamento Estratégico: Garante 
que as iniciativas de dados supor-
tem os objetivos de negócio.

•	 Gestão de Risco: Fornece um fra-
mework para identificar e gerenciar 
riscos relacionados a dados (ex: pri-
vacidade, qualidade, segurança).

•	 Entrega de Valor: Ajuda a otimizar o 
valor de negócio derivado dos ativos 
de dados.

•	 Integração: Integra a governança de 
dados na estrutura de governança 
de TI e corporativa existente, evitan-
do a criação de mais um silo.

Estrutura e Componentes

O COBIT 2019 possui 40 objetivos de gover-
nança e gestão. Vários deles são diretamen-
te aplicáveis à governança de dados, por 
exemplo:

•	 APO14 – Managed Data: Objetivo de 
gestão focado em alcançar e manter 
dados de qualidade e gerenciados 
para suportar as necessidades de 

negócio.

•	 BAI11 – Managed Projects: Ge-
renciar projetos de dados (como 
a implementação de um data wa-
rehouse) com uma abordagem con-
sistente.

•	 DSS05 – Managed Security Servi-
ces: Garantir a segurança dos da-
dos.

•	 MEA03 – Managed Compliance: 
Monitorar a conformidade com regu-
lamentações de dados como LGPD/
GDPR.

O COBIT também usa o conceito de Fatores 
de Desenho (Design Factors) para ajudar as 
organizações a personalizar seu sistema de 
governança, o que é aplicável ao adaptar a 
governança para o contexto específico dos 
dados da empresa.

Etapas de Implementação

A implementação da governança de dados 
usando o COBIT segue o guia de implemen-
tação geral do COBIT, adaptado para o do-
mínio de dados:

1.	 Entender o Contexto e os Re-
quisitos: Identificar os direciona-
dores de negócio e os requisitos 
de conformidade para a gover-
nança de dados.

2.	 Definir o Escopo: Selecionar os 
processos e objetivos do COBIT 
que são mais relevantes para os 
desafios de dados da organiza-
ção.

3.	 Avaliar o Estado Atual: Avaliar 
a maturidade dos processos de 
gestão de dados selecionados.

4.	 Definir o Roteiro: Criar um plano 
de melhoria para os processos 
de governança de dados.

5.	 Implementar e Medir: Execu-
tar o plano e medir o progresso 
usando as metas e métricas do 
COBIT.
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Aplicação Empresarial

O uso do COBIT para governança de dados 
é particularmente útil para organizações que 
já utilizam o COBIT para a governança de TI 
geral, pois permite uma abordagem integra-
da. É forte em setores altamente regulados, 
como finanças e saúde, onde a auditoria e a 
conformidade são críticas.

Casos de Uso para C-levels

•	 CDO: Usa os processos do COBIT 
para construir um programa de go-
vernança de dados auditável e ali-
nhado com a estrutura de governan-
ça corporativa.

•	 CIO: Garante que a gestão de dados 
esteja integrada com a gestão de 
serviços de TI, segurança e arquite-
tura, usando um framework comum.

•	 CRO (Chief Risk Officer)/Complian-
ce Officer: Confia nos controles e 
processos definidos pelo COBIT 
para garantir a conformidade regula-
tória e a mitigação de riscos relacio-
nados a dados.

Exemplos Práticos

Um banco, que já usa o COBIT para a au-
ditoria de seus processos de TI, decide for-
malizar sua governança de dados. Em vez 
de criar um framework do zero, a equipe do 
CDO mapeia suas necessidades de gover-
nança de dados para os objetivos de pro-
cesso existentes no COBIT. Eles focam no 
objetivo APO14 (Managed Data), definin-
do métricas para a qualidade dos dados de 

clientes e implementando os processos su-
geridos pelo COBIT para gerenciar o ciclo de 
vida desses dados, o que facilita a próxima 
auditoria interna de TI.

Métricas e KPIs

O COBIT fornece um modelo de cascata de 
metas, que traduz as necessidades das par-
tes interessadas em metas corporativas, me-
tas de alinhamento (TI) e, finalmente, metas 
de processo. Para o APO14, por exemplo, as 
métricas podem incluir:

•	 Percentual de partes interessadas 
satisfeitas com a qualidade dos da-
dos.

•	 Número de incidentes de negócio 
causados por dados de má qualida-
de.

•	 Percentual de dados críticos com li-
nhagem documentada.

Limitações e Considerações

O COBIT é um framework de alto nível, fo-
cado em controle e governança. Ele não for-
nece o mesmo nível de detalhe sobre as prá-
ticas específicas de gestão de dados que o 
DAMA-DMBOK. A melhor abordagem é fre-
quentemente usar o COBIT para a estrutura 
de governança e controle, e o DMBOK como 
o guia de referência para as melhores práti-
cas dentro de cada área de conhecimento. 
A linguagem do COBIT pode ser densa e 
orientada à auditoria, o que pode ser um de-
safio para as equipes de negócio.

Fale com um  
especialista  
Skynova
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Capítulo 7: Frameworks de 
Gestão de Projetos e Portfólio 
de TI

Introdução

A capacidade de entregar projetos de tecno-
logia no prazo, dentro do orçamento e com 
a qualidade esperada é uma competência 
fundamental para qualquer organização de 
TI. No entanto, a gestão de projetos de TI 
vai além da simples execução; ela envolve o 
alinhamento estratégico, a gestão de recur-
sos, a comunicação com as partes interes-
sadas e a adaptação a mudanças. Para líde-
res de TI, a escolha do framework de gestão 
de projetos correto pode ser a diferença 
entre o sucesso e o fracasso. Além disso, 
a gestão do portfólio de projetos (PPM) ga-
rante que a organização esteja investindo 
nos projetos certos – aqueles que maximi-
zam o valor para o negócio.

Este capítulo aborda os frameworks mais 
proeminentes para a gestão de projetos e 
portfólios de TI. Analisaremos o PMBOK, o 
corpo de conhecimento que define a base 
da gestão de projetos tradicional; o PRIN-
CE2, uma metodologia estruturada e foca-
da em governança; e o Scrum, o framework 
ágil mais popular para o desenvolvimento 
de produtos complexos. A compreensão 
desses diferentes modelos permite que os 
líderes escolham a abordagem mais ade-
quada para cada tipo de iniciativa.

7.1 PMBOK (Project Management 

Body of Knowledge)

Nome e Origem

O Guia PMBOK® é a publicação principal do 
Project Management Institute (PMI), a maior 
associação profissional do mundo para ge-
rentes de projeto. Publicado pela primeira 
vez em 1996, o guia é atualizado periodica-
mente para refletir a evolução da profissão. 
A edição mais recente, a Sétima Edição, re-
presenta uma mudança significativa de uma 
abordagem baseada em processos para 
uma abordagem baseada em princípios.

Conceito Central

O PMBOK é um guia que descreve as me-
lhores práticas, a terminologia e as diretrizes 
para a gestão de projetos. Tradicionalmen-
te, ele era organizado em torno de 5 Gru-
pos de Processos (Iniciação, Planejamento, 
Execução, Monitoramento e Controle, En-
cerramento) e 10 Áreas de Conhecimento 
(Integração, Escopo, Cronograma, Custo, 
Qualidade, Recursos, Comunicações, Ris-
co, Aquisições, Partes Interessadas). A Sé-
tima Edição evoluiu para um framework mais 
flexível, focado em 12 Princípios de Entrega 
de Projeto e 8 Domínios de Desempenho do 
Projeto, reconhecendo que não existe uma 
única abordagem que sirva para todos os 
projetos.
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Objetivos e Benefícios

O objetivo do PMBOK é fornecer um padrão 
globalmente reconhecido para a profissão 
de gestão de projetos, promovendo o suces-
so do projeto.

•	 Estrutura e Disciplina: Fornece uma 
abordagem estruturada para geren-
ciar projetos complexos.

•	 Linguagem Comum: Estabelece 
uma terminologia padrão para a ges-
tão de projetos.

•	 Previsibilidade: Ajuda a melhorar 
a previsibilidade dos resultados do 
projeto em termos de escopo, tem-
po e custo.

•	 Base de Conhecimento: Serve 
como a base para a certificação pro-
fissional mais reconhecida do mun-
do, a PMP (Project Management 
Professional).

Estrutura e Componentes (Baseado na 7ª 
Edição)

•	 12 Princípios de Entrega de Projeto: 
Incluem ser um administrador dili-
gente, criar um ambiente colabora-
tivo, engajar eficazmente as partes 
interessadas, focar no valor, adap-
tar-se com base no contexto, e na-
vegar na complexidade.

•	 8 Domínios de Desempenho do Pro-
jeto: Incluem Partes Interessadas, 
Equipe, Abordagem de Desenvolvi-
mento e Ciclo de Vida, Planejamen-
to, Trabalho do Projeto, Entrega, 
Medição e Incerteza.

Etapas de Implementação

O PMBOK não é uma metodologia a ser im-
plementada, mas um guia a ser adaptado. A 
aplicação de seus princípios e domínios en-
volve:

1.	 Seleção da Abordagem de De-
senvolvimento: Escolher a abor-
dagem mais adequada para o 
projeto (preditiva, adaptativa/
ágil ou híbrida).

2.	 Adaptação (Tailoring): Adaptar 
os processos, ferramentas e 
técnicas de gestão de projetos 
ao contexto específico do pro-
jeto.

3.	 Aplicação dos Domínios de De-
sempenho: Gerenciar o projeto 
focando nos resultados deseja-
dos em cada um dos oito domí-
nios.

Aplicação Empresarial

O PMBOK é aplicado em praticamente todos 
os setores para todos os tipos de projetos. É 
particularmente forte em projetos grandes e 
complexos com escopo bem definido, como 
projetos de construção, engenharia e gran-
des implementações de software (por exem-
plo, sistemas ERP).

Casos de Uso para C-levels

•	 CIO: Usa os princípios do PMBOK 
para estabelecer um Escritório de 
Gerenciamento de Projetos (EGP 
ou PMO) e para garantir que os pro-
jetos de TI sejam gerenciados de for-
ma consistente e profissional.

•	 CFO: Confia na disciplina de geren-
ciamento de custos e riscos promo-
vida pelo PMBOK para garantir que 
os projetos de TI permaneçam den-
tro do orçamento.

•	 Líderes de Unidades de Negócio: 
Atuam como patrocinadores de pro-
jetos, entendendo seus papéis e res-
ponsabilidades conforme definido 
no guia.
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Exemplos Práticos

Uma empresa está implementando um 
novo sistema de ERP (Enterprise Resource 
Planning) em toda a organização. Este é um 
projeto de vários anos com um orçamento 
multimilionário. O gerente de projeto, certifi-
cado PMP, usa o Guia PMBOK para estrutu-
rar o projeto. Ele desenvolve um plano de ge-
renciamento de projeto detalhado (Domínio 
de Planejamento), gerencia a equipe multi-
funcional (Domínio da Equipe), comunica-se 
regularmente com os executivos (Domínio 
das Partes Interessadas) e gerencia os ris-
cos do projeto (Domínio da Incerteza).

Métricas e KPIs

•	 Variação de Custo (VC) e Variação 
de Cronograma (VCron).

•	 Índice de Desempenho de Custo 
(IDC) e Índice de Desempenho de 
Cronograma (IDCron).

•	 Percentual de marcos do projeto en-
tregues no prazo.

Limitações e Considerações

As abordagens mais tradicionais (prediti-
vas) descritas no PMBOK são frequente-
mente criticadas por serem muito rígidas e 
burocráticas para o ambiente de desenvolvi-
mento de software de hoje, que exige mais 
agilidade. A mudança para uma abordagem 
baseada em princípios na 7ª Edição foi uma 
resposta a essa crítica, mas a percepção do 
PMBOK como um framework “cascata” (wa-
terfall) ainda persiste. A aplicação cega dos 
processos sem adaptação é uma receita co-
mum para o fracasso.

7.2 PRINCE2 (PRojects IN Controlled 
Environments)

Nome e Origem

PRINCE2 é uma metodologia de gerencia-
mento de projetos baseada em processos, 
amplamente utilizada internacionalmente, 
especialmente no Reino Unido, Europa e 
Austrália. Foi originalmente desenvolvido 
pelo governo do Reino Unido na década de 
1980 para projetos de TI e agora é mantido 
pela Axelos. PRINCE2 é uma marca regis-
trada da Axelos.

Conceito Central

O conceito central do PRINCE2 é que um 
projeto é um empreendimento temporário 
com um início e um fim definidos, e que deve 
ser gerenciado em um ambiente controlado. 
A metodologia fornece uma estrutura deta-
lhada de processos, temas e princípios para 
gerenciar projetos de forma eficaz. Uma ca-
racterística fundamental é o foco na justifica-
tiva de negócio contínua, garantindo que o 
projeto permaneça viável e alinhado com os 
benefícios esperados.

Objetivos e Benefícios

O objetivo do PRINCE2 é fornecer uma me-
todologia comum e estruturada que possa 
ser aplicada a qualquer tipo de projeto.

•	 Foco no Negócio: Garante que o 
projeto tenha uma justificativa de 
negócio clara e contínua.

•	 Controle e Governança: Define pa-
péis e responsabilidades claros, pro-
porcionando um alto nível de contro-
le.

•	 Gerenciamento por Exceção: A ge-
rência sênior gerencia por exceção, 
sendo envolvida apenas quando as 
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tolerâncias do projeto (para tempo, 
custo, escopo, etc.) são excedidas.

•	 Flexibilidade: A metodologia pode 
e deve ser adaptada ao tamanho, 
complexidade e risco de cada pro-
jeto.

Estrutura e Componentes

O PRINCE2 é composto por quatro elemen-
tos integrados:

1.	 7 Princípios: As obrigações e 
boas práticas que guiam a ges-
tão do projeto (ex: Justificativa 
de negócio contínua, Aprender 
com a experiência, Gerenciar 
por estágios).

2.	 7 Temas: Os aspectos do geren-
ciamento de projetos que devem 
ser abordados continuamente 
(Business Case, Organização, 
Qualidade, Planos, Risco, Mu-
dança, Progresso).

3.	 7 Processos: Descrevem o fluxo 
do projeto, passo a passo, des-
de o início até o fim (Starting Up 
a Project, Directing a Project, 
Initiating a Project, Controlling 
a Stage, Managing Product De-
livery, Managing a Stage Boun-
dary, Closing a Project).

4.	 O Ambiente do Projeto: A ne-
cessidade de adaptar o PRIN-
CE2 ao ambiente específico do 
projeto.

Etapas de Implementação (Proces-
sos)

O ciclo de vida de um projeto PRINCE2 se-
gue os 7 processos, que definem as ativi-
dades para cada fase, desde a concepção 
e autorização (Starting Up, Directing, Initia-
ting), passando pelo controle de cada está-

gio (Controlling a Stage, Managing Product 
Delivery, Managing a Stage Boundary), até o 
encerramento formal (Closing a Project).

Aplicação Empresarial

PRINCE2 é usado em uma ampla variedade 
de projetos e setores, tanto no setor público 
quanto no privado. É particularmente forte 
em projetos de infraestrutura, construção e 
TI onde a governança e o controle rigoroso 
são essenciais.

Casos de Uso para C-levels

•	 Executivos (Comitê Diretor do Pro-
jeto): O PRINCE2 define claramente 
o papel do Comitê Diretor (Project 
Board), que inclui o Executivo do 
Projeto. Isso permite que os C-levels 
exerçam a governança do projeto 
de forma eficaz, tomando decisões 
chave nos pontos de controle (final 
de estágio) e gerenciando por exce-
ção.

•	 CIO: Usa o PRINCE2 para garantir 
que os projetos de TI tenham uma 
estrutura de governança robusta, 
com papéis e responsabilidades cla-
ros e um foco contínuo no business 
case.

Exemplos Práticos

Uma agência governamental está construin-
do um novo portal de serviços para cidadãos. 
O projeto é gerenciado usando PRINCE2. 
Um Comitê Diretor, composto por executi-
vos de diferentes departamentos, é forma-
do. O projeto é dividido em estágios (design, 
desenvolvimento, teste, implantação). No 
final de cada estágio, o gerente de projeto 
apresenta um relatório ao Comitê, que revi-
sa o business case e autoriza o próximo es-
tágio. Isso garante que o projeto permaneça 
sob controle e alinhado com os objetivos do 
governo.
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Métricas e KPIs

•	 Conformidade com o Business 
Case.

•	 Variação em relação às tolerâncias 
definidas para tempo, custo, esco-
po, qualidade, risco e benefício.

•	 Número de exceções reportadas ao 
Comitê Diretor.

Limitações e Considerações

PRINCE2 pode ser percebido como rígido 
e burocrático, especialmente se for aplica-
do sem a devida adaptação. A ênfase em 
documentação e processos pode entrar em 
conflito com a necessidade de agilidade em 
alguns ambientes de desenvolvimento de 
software. No entanto, a versão mais recen-
te, PRINCE2 Agile, foi criada para fornecer 
orientação sobre como combinar a gover-
nança do PRINCE2 com a flexibilidade das 
abordagens ágeis.

7.3 Scrum

Nome e Origem

Scrum é um framework ágil para gerenciar 
o desenvolvimento de produtos complexos. 
Embora suas raízes remontem a um artigo 
de 1986 de Hirotaka Takeuchi e Ikujiro No-
naka, o framework Scrum como o conhece-
mos hoje foi formalizado por Ken Schwaber 
and Jeff Sutherland no início dos anos 1990. 
O guia definitivo do Scrum, o “Scrum Guide”, 
é mantido e atualizado por eles.

Conceito Central

O Scrum é baseado no empirismo, que afir-
ma que o conhecimento vem da experiência 
e da tomada de decisões com base no que 
é conhecido. Ele emprega uma abordagem 
iterativa e incremental para otimizar a previ-
sibilidade e controlar o risco. O coração do 
Scrum é a Sprint, um evento de tempo fixo 
(time-box) de um mês ou menos, durante o 
qual um “Incremento” de produto “Pronto”, 
utilizável e potencialmente liberável, é cria-
do.

Objetivos e Benefícios

O objetivo do Scrum é entregar o máximo de 
valor de negócio no menor tempo possível, 
de forma sustentável.

•	 Agilidade e Flexibilidade: Permite 
que as equipes respondam rapida-
mente a mudanças nos requisitos e 
no mercado.

•	 Transparência: Torna o progresso e 
os impedimentos visíveis para todas 
as partes interessadas.

•	 Foco no Valor: Garante que a equi-
pe esteja sempre trabalhando nas 
funcionalidades de maior prioridade 
para o cliente.

•	 Melhoria Contínua: Os eventos do 
Scrum, como a Retrospectiva da 
Sprint, promovem a reflexão e a me-
lhoria contínua.

Estrutura e Componentes

O Scrum consiste em:

1.	 3 Papéis (Accountabilities):

•	 Product Owner (PO): Res-
ponsável por maximizar o 
valor do produto, gerencian-
do o Product Backlog.



53
Frameworks de Governança e Compliance de TI

•	 Scrum Master: Respon-
sável por garantir que o 
Scrum seja entendido e 
adotado, servindo à equi-
pe e à organização, re-
movendo impedimentos. 

•	 Developers (Desenvolvedo-
res): A equipe multifuncional 
que faz o trabalho de criar o 
Incremento do produto.

2.	 5 Eventos:

•	 A Sprint: O contêiner para 
todos os outros eventos.

•	 Sprint Planning (Planeja-
mento da Sprint): Onde a 
equipe planeja o trabalho a 
ser realizado na Sprint.

•	 Daily Scrum (Reunião Diá-
ria): Uma reunião curta para 
a equipe de desenvolvimen-
to sincronizar o trabalho e 
planejar o dia.

•	 Sprint Review (Revisão da 
Sprint): Onde a equipe apre-
senta o que foi construído e 
obtém feedback das partes 
interessadas.

•	 Sprint Retrospective (Re-
trospectiva da Sprint): Onde 
a equipe reflete sobre seu 
processo e identifica melho-
rias.

3.	 3 Artefatos:

•	 Product Backlog: A lista or-
denada de tudo o que é co-
nhecido ser necessário no 
produto.

•	 Sprint Backlog: O conjunto 
de itens do Product Backlog 
selecionados para a Sprint, 
mais um plano para entre-
gá-los.

•	 Incremento: A soma de 
todos os itens do Product 
Backlog concluídos duran-
te uma Sprint e o valor dos 

incrementos de todas as 
Sprints anteriores.

Etapas de Implementação (O Fluxo do 
Scrum)

O Scrum não tem “etapas de implementa-
ção” no sentido de um projeto, mas sim um 
fluxo contínuo:

1.	 O Product Owner cria e prioriza 
o Product Backlog.

2.	 No Sprint Planning, a equipe se-
leciona um conjunto de itens do 
topo do Product Backlog para 
trabalhar na próxima Sprint.

3.	 Durante a Sprint, a equipe se 
reúne diariamente na Daily 
Scrum para inspecionar o pro-
gresso.

4.	 Ao final da Sprint, a equipe reali-
za a Sprint Review para mostrar 
o Incremento e obter feedback.

5.	 Em seguida, a equipe realiza a 
Sprint Retrospective para me-
lhorar seu processo.

6.	 O ciclo se repete com a próxima 
Sprint.

Aplicação Empresarial

O Scrum é o framework ágil mais popular e é 
usado predominantemente para o desenvol-
vimento de software e produtos. No entanto, 
seus princípios estão sendo cada vez mais 
aplicados em outras áreas de negócio, como 
marketing, recursos humanos e P&D.

Casos de Uso para C-levels

•	 CTO/CDO: Adota o Scrum como o 
framework padrão para as equipes 
de desenvolvimento de produtos 
digitais, promovendo a agilidade e a 
inovação.
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•	 Líderes de Negócio: Atuam como 
Product Owners ou colaboram de 
perto com eles, garantindo que as 
equipes de desenvolvimento este-
jam focadas nas prioridades de ne-
gócio corretas.

•	 CIO: Facilita a adoção do Scrum, 
ajudando a remover os impedimen-
tos organizacionais que limitam a 
agilidade das equipes.

Exemplos Práticos

Uma startup está desenvolvendo um novo 
aplicativo móvel. A equipe é composta por 
um Product Owner (que representa a visão 
do negócio), um Scrum Master e cinco De-
senvolvedores. Eles trabalham em Sprints 
de duas semanas. A cada duas semanas, 
eles entregam uma nova versão do aplica-
tivo com funcionalidades adicionais, que é 
testada com usuários reais. O feedback dos 
usuários é usado pelo Product Owner para 
ajustar o Product Backlog, garantindo que a 
equipe construa um produto que as pessoas 
realmente queiram usar.

Métricas e KPIs

•	 Velocidade (Velocity): A quantidade 
de trabalho que uma equipe pode 
realizar em uma Sprint. Usada para 
planejamento futuro.

•	 Gráfico de Burndown da Sprint: Um 
gráfico que mostra o progresso da 
equipe em “queimar” o trabalho pla-
nejado para a Sprint.

•	 Satisfação do Cliente/Usuário.

Limitações e Considerações

O Scrum é simples de entender, mas difícil 
de dominar. O sucesso depende de ter equi-
pes verdadeiramente multifuncionais e au-
togerenciáveis, e de um Product Owner ca-
pacitado para tomar decisões. O Scrum não 
resolve os problemas da organização; ele os 
torna dolorosamente visíveis. Se a cultura 
da empresa não apoiar a transparência, a 
inspeção e a adaptação, a implementação 
do Scrum provavelmente falhará. Além dis-
so, o Scrum por si só não aborda como es-
calar a agilidade para dezenas ou centenas 
de equipes, o que leva à necessidade de fra-
meworks de escala como o SAFe, discutido 
anteriormente.

Fale com um  
especialista 
Skynova
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Conclusão: Navegando o 
Futuro com Estrutura e Visão

Ao longo deste guia, viajamos pelo ecos-
sistema diversificado e poderoso dos fra-
meworks de gestão de TI. De estruturas 
abrangentes de governança como o COBIT 
a metodologias ágeis focadas na entrega rá-
pida de valor como o Scrum, fica claro que 
não existe uma “bala de prata”. A escolha e 
a aplicação eficaz de um framework não são 
um fim em si mesmas, mas um meio para 
alcançar um objetivo maior: transformar a 
tecnologia em uma força motriz para a dife-
renciação competitiva e o sucesso sustentá-
vel do negócio.

Para a liderança C-level, a mensagem cen-
tral é que esses frameworks são ferramen-
tas estratégicas, não apenas guias técnicos. 
Eles fornecem a linguagem para alinhar a TI 
com o negócio, a estrutura para gerenciar 
riscos complexos e o roteiro para impulsio-
nar a inovação. A decisão não é sobre qual 
framework é “melhor”, mas sobre qual com-
binação de frameworks é a mais adequada 

para a cultura, a maturidade e os objetivos 
estratégicos específicos da sua organização.

A jornada para a excelência digital é con-
tínua. Os frameworks aqui apresentados, 
quando adaptados e integrados de forma 
inteligente, oferecem a bússola e o mapa ne-
cessários para navegar nesta jornada com 
confiança, garantindo que cada investimen-
to em tecnologia, cada novo projeto e cada 
transformação de processo contribuam para 
a construção de uma organização mais ágil, 
resiliente e pronta para o futuro.

O desafio para cada líder é agora utilizar este 
conhecimento para catalisar a mudança, 
fomentar uma cultura de melhoria contínua 
e construir uma capacidade de TI que não 
apenas suporte, mas que ativamente mode-
le o futuro do seu negócio.
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